PRATICAS DE
PROTEGCAO DE DADOS
PARA A INDUSTRIA

) " = v
SO WGEIET ST

—

o

H

f

1
T







GUIA DE BOAS
DRATICAS DE
PROTECAO DE DADOS
PARA A INDUSTRIA




CONFEDERAGAO NACIONAL DA INDUSTRIA — CNI
Robson Braga de Andrade
Presidente

Gabinete da Presidéncia
Teodomiro Braga da Silva
Chefe do Gabinete - Diretor

Diretoria de Desenvolvimento Industrial e Economia
Lytha Battiston Spindola
Diretora

Diretoria de Relag6es Institucionais
Mbnica Messenberg Guimardes
Diretora

Diretoria de Servigos Corporativos
Fernando Augusto Trivellato
Diretor

Diretoria Juridica
Cassio Augusto Muniz Borges
Diretor

Diretoria de Comunicagao
Ana Maria Curado Matta
Diretora

Diretoria de Educacao e Tecnologia
Rafael Esmeraldo Lucchesi Ramacciotti
Diretor

Diretoria de Inovacao
Gianna Cardoso Sagazio
Diretora

Superintendéncia de Compliance e Integridade
Osvaldo Borges Rego Filho
Superintendente



GUIA DE BOAS
DRATICAS DE

PROTECAO DE DADOS
PARA A INDUSTRIA

. ===
sy

050 10
8 1

-

I
HITHT
HETTTHT
HHELELETERLT

CNI

Confederagao Nacional da Industria
PELO FUTURO DA INDUSTRIA




© 2023. CNI - Confederacao Nacional da Industria.
Qualquer parte desta obra podera ser reproduzida, desde que citada a fonte.

CNI
Diretoria Juridica - DJ

FICHA CATALOGRAFICA

C748¢g
Confederacao Nacional da Industria.
Guia de boas praticas de protecdo de dados para a industria / Confederacao
Nacional da Industria. - Brasilia : CNI, 2023.
109 p.:il.

1.LGPD. 2. Tratamento de Dados. 3. Seguranca da Informacao. I. Titulo.

CDU: 342.721(094.5)

CNI

Confederacédo Nacional da Industria

Sede Servico de Atendimento ao Cliente - SAC
Setor Bancario Norte Tels.: (61) 3317-9989/3317-9992

Quadra 1T - Bloco C sac@cni.com.br

Edificio Roberto Simonsen

70040-903 - Brasilia = DF

Tel.: (61) 3317-9000

Fax: (61) 3317-9994
http://www.portaldaindustria.com.br/cni/



SUMARIO

APRESENTAGAOD .....ocueeieteeeieeesesaeesestesessssessessssessessssssssssssesssssssesesssssssssessssssessensssesssssssssssssssensas 7
PARTE 1
1 CONSIDERAGOES INICIAIS........coeuiueeeueucceeeeteseseeeseesessessssssssssssssssssssssssesssssssssssssssssssassenssnnns 9
1.1 Aspectos positivos do cumprimento da LGPD ..........cceoiiiiiiiiiiiiiieee e 10
2 GLOSSARIO.......cocueueereucereuseseusesessesessesessees e s s st ass st ss s EseasEee s b e s e b e s e b s eE s b et s s et s st an e e e eas 13
3 PRINCIPAIS CONCEITOS E FUNDAMENTOS DA LEI GERAL DE PROTEGAO
DE DADOS..... .o cceeeeiiiemrresssssnressssssnseesssssneeesssssnseessssssnsesssassnssesssssanseessassnnsessessanneessasssnsesssnsnns 15
3.1 0 que € UM dadO PESSOQAIT ....ooiiieeiiiiieeee e e e e e e e 15
3.2 0 que é um tratamento de dadOS?.........ueiiiiiiiiiie e 16
3.3 Condicdes de legitimidade para o tratamento de dados .........cccccooiiiiiiiiiiiiiiee e 17
3.4 Desafios para a escolha da base [€gal ...........ooooiiiiiiiiiiiii e 20
3.5 BASES 180AUAS ..o 22
4 LEI GERAL DE PROTEGAO DE DADOS APLICADA A INDUSTRIA..........ccceeeeereererenererenenens 24
4.1 Processos da industria submetidos @ LGPD ... 24
4.2 Tipos de dados tratados pela iNAUSLIIa...........ccuuiiiiiiii e 25
5 AMBITO DE APLICAGAO DO GUIA.......cooueeeeeeeeceneesssessseeseesssssssssssssssssssssssssssssssssssssssssssans 28

PARTE 2 - PROTOCOLOS GERAIS
1 PROTOCOLO PARA IMPLEMENTAGCAO DE UMA CULTURA DE PROTEGCAO

DE DADOS NAS EMPRESAS....... .ot srssmr s ssssse s sms e s s ssnn s s s ssmne e s ssssnn e s ssssnns 31
{0 I 0] o o [¥ o= Lo TN TP 31
1.2 ACCOUNTADINLY ...ttt et e e 32
1.3 Treinamentos e eventos para SensibiliZag&0 ...........coiiiiiiiiiiiiiiii e 33
1.4. Mapeamento do tratamento de dados PeSSOaIS ..........cccociiiiiiiiiiiiiiii e 35
1.5. Encarregado ou Data Protection Officer (DPO) ........c..ueuiiiiiiiiiiiiieee e 37
1.6 Prioridades para implementacéo efetiva da LGPD ..........ccoociiiiiiiiiiiiiee e 38

2 PROTOCOLO PARA GARANTIA DO DIREITO DOS TITULARES.........cccoierercereerecmeree s 41
D2 I 01 (o To [N oz T RN OSSR RURRPRP 41
2.2 Transparéncia e politicas de privacidade .............cooiiiiiiiiiiiiiie e 42
R Y o= o O PEETRRP 43
2.4 REEIICAGAOD . ... ettt aaaaas 44
Dl 07 g Tt =Y F= T =Y o1 (o L P REERRR 45
2.8 OPOSICAD ...ttt e e e e e e e e e e e e e — b —————eaeeeee e e ——————aaaaaaaaeaaaaaas 46
D2 Y, oo L1 Lo o[- {0 o 0 101 F= T o OSSR 46

3 PROTOCOLO PARA ARMAZENAMENTO E ELIMINAGAO DE DADOS.......cccccccevuerereruenennns 49
G T 11 7o o LU o= T RSSO 49
3.2 AplicaGa0 de PriNCIPIOS. ....cccieieieeeeeeeee et e e e e e e e e e e s 50
3.3 Importancia de normas setoriais € regulatorias ...........coceveeiiiiii e 51

3.4 Pedido de exclusao pelo titular dos dados............ueeiiiiiiiiiiiiieceeeeeeeeeeee 53



4 PROTOCOLO PARA TRATAMENTO DE DADOS PARA MARKETING .........ccoovvemnsunrcuneranns 54

S 1o oo L1 o= T RSP EEERR 54
4.2 BASES [@Q@IS ...ttt ettt e et e e aee e s 58
4.3 Transparéncia € controle Pelo USUAIIO ........uuiiiiieiei e 62
5 PROTOCOLO PARA ELABORAGAO DE RELATORIO DE IMPACTO.........ccoceururueneneeneeeeenns 65
5.1 Instrumentos de avaliaGao de MSCO.......uuuuiiiiiiieeeiieicceeee e e e e e e e 65
5.2 Modelo de Relatorio de IMPacCtO ..........oooiiiiiiiiiee e 67
6 PROTOCOLO PARA SEGURANGA DA INFORMAGAO..........coeeerrreernseressssessssssessssssessssenes 69
L 200 T [0 o 15 o= Lo RS 69
6.2 ASPECIOS PIrEVENTIVOS ...ttt e e ettt e e e e e e e e e et eeeaaaeeese e s saaneesaeeeaeeeasannnnnnes 70
6.3 Identificagéo de incidente de seguranca e analise de riSCO .......cceeeveviiiiiieeiiiiiiiee e 71
6.4 Comunicacgao de incidente de SEQUIANGCA ........ueiiiiieeeaie it e i e e e e e e e ee e e e e e e e e e e ennes 73
6.5 Plano de acdo apds a comunicagao de incidente de seguranca...........ccccvvveeveeeeeeeeeiiennnns 81
7 PROTOCOLO PARA O TRATAMENTO DE DADOS NA GESTAO DE PESSOAS.................. 82
4% I L] 1o o [T~ o S 82
7.2, BASES IEJAIS ...eeeeeiiiiiee ettt e e e e e e e 83
7.3 Tratamento de dadoS SENSIVEIS .....cciciiiiiiiiiiiie e e e 85
4 20t = To (o = o (=K== 14 o = OSSR 85
7.3.2 Tratamento de dados DIOMELIICOS .......uvviiieiiii it 86

8 PROTOCOLO PARA A ELABORAGAO DE ACORDOS ENTRE AGENTES
[ ] I 1 O N 87
o T I (oo [N o= T RO PPPRR 87
I D 1= g o= Lol e Lo o X T o 1< S 89
8.3 Elaboracao de clausulas CONTratuais. ..........eviiiieeeiiiiiiiiiiiieeiie e e e e e 91
8.4 Contratacdo de empresas terceirizadas. ............coooiiiiiiiiiieiie e 93
9 PROTOCOLO PARA TRANSFERENCIA INTERNACIONAL DE DADOS. .......ccccoceururueuercnennnes 94
S I oo o [0 =T R PP PSRR 94
9.2 Bases legais para transferéncia internacional de dados..........ccccceeviiiiieiiiiiie e 95
9.3 Boas praticas para transferéncia internacional de dados ...............cccccoiiiiiiiiii, 97

PARTE 3 - PROTOCOLOS ESPECIFICOS
1 PROTOCOLO PARA IMPLEMENTAGAO DA LGPD POR MICRO E PEQUENAS

EMPRESAS .......oooiiiccireeiescmre e s s ssmr e s s s s sms e e s s s s me e s s s mnn e e se s amn e e s ssssane e e sessamnnessessnnseessnsanneessnnsnnes 99
R R 1 Yo 11 o= T J SR 99
LA B LY i T[0T USSP 100
1.3 Obrigagbes dos agentes de tratamento ...........occuiiiiiiiiiiie e 101
1.4 Prazos diferenNCiados ... ....ocoi ittt e e e e e e e e e e e e e 102
1.5 Medidas de seguranga para agentes de tratamento de pequeno porte.........cccceeeeeeeeee.... 102

2 PROTOCOLO PARA INOVAGAO E DESENVOLVIMENTO DE NOVAS TECNOLOGIAS .... 105
2.1 Pesquisa e desenvolvimento (P&D).........ueiiiiiiiiiiiiieiee e 105
2.2 PrivVacy DY QESIGI .........eeeeiiieie ettt 107

3 030 N o U £ Y PPV 109



APRESENTACAO

A Lei n® 13.709, de 14 de agosto de 2018, mais conhecida como Lei Geral de Protecdo de
Dados (LGPD), estabeleceu uma nova realidade, a que todas as empresas brasileiras devem
se submeter para o armazenamento e para a utilizacdo dos dados pessoais dos seus clientes.

Numa época em que a economia e a vida das pessoas estdo cadenciadas pela velocidade
do mundo digital, o tratamento de dados é crucial para a tomada de decisdo das empresas,
por ser capaz de aumentar a eficiéncia desde a concepc¢ao dos produtos até a sua venda.

O tratamento dos dados pessoais esta na base do desenvolvimento da Industria 4.0, nome
conferido a quarta revolucao industrial, que tem como pilar a digitalizacdo de processos,
da producdo e dos produtos. Com a utilizacdo apropriada das informacoes, as empresas
podem elevar a produtividade, diminuir os custos de producdo e aperfeicoar a seguranca.

Assim, a LGPD se revela fundamental para disciplinar o uso dos dados pessoais com trans-
paréncia e respeito a liberdade e a privacidade dos individuos, trazendo seguranca juridica
e reduzindo a possibilidade de conflitos.

Certamente, as empresas precisam adaptar os seus modelos de gestdao ao imenso volume de
informacodes e aincalculdvel velocidade com que sdo geradas em tempo real. Isso demanda
investimentos e uma mudanca de cultura.

Ciente desse desafio e daimportancia do tema, que tem inevitavel impacto no cotidiano
empresarial, a Confederacdo Nacional da Industria (CNI) produziu este Guia de Boas Prdti-
cas, cujo proposito é auxiliar nos processos de adequacdo a LGPD e no desenvolvimento
da governanca.

Dessa forma, pretendemos contribuir com a implementacdo de programas efetivos de
governanca no que diz respeito a privacidade de dados pessoais pela industria brasileira,
0 que é essencial para o crescimento econdmico nessa nova era da informacao.

Boa leitura.

Robson Braga de Andrade
Presidente da CNI







1 CONSIDERACOES
INICIAIS

A Confederacdo Nacional da Industria (CNI) exerce grande papel na economia do Brasil.
Dentre seus objetivos, destaca-se arepresentacdo, a defesa e a coordenacdo dos interesses
gerais da industria, contribuindo, direta ou indiretamente, para fomentar a expansao,
a competitividade do setor industrial e o desenvolvimento econémico e social do pais.

A atuacdo da CNI tem sido fundamental, também, para estimular a competitividade e a
adocdo de solucoes inovadoras tecnoldgicas que se inserem no contexto da Quarta Revolucao
Industrial, além de auxiliar o setor piblico na formulacdo de politicas publicas. Em fevereiro
de 2022, foi publicada uma edicdo da Revista da Confederacdo Nacional da Indistria
voltada para a discussdo das inovacoes que foram aplicadas aos processos produtivos.

Nesta edicao, foram abordados temas, como a mudanca estimulada pelo gerenciamento
das ondas da pandemia, sendo ressaltado pelo presidente que, “neste momento, em
pequenas startups, empresas e centros de pesquisa brasileiros, surgem inovagées que,
talvez, alterem profundamente produtos e processos produtivos de importantes setores
nos proximos anos”. Ademais, conforme pontuado pelo diretor de Educacdo e Tecnologia
da CNI, Rafael Lucchesi, “o grande desafio é, de fato, construir politicas integradas que
alavanquem o desenvolvimento do pais e, é claro, fortalecer a industria, tornando-a mais
produtiva e competitiva™.

Nesse contexto de constante inovacdo e transformacao digital da industria brasileira, este
Guia de Boas Praticas de Protecdo de Dados para a Indistria insere-se.

Trata-se de iniciativa da CNI que tem como objetivo auxiliar os processos de adequacao
daindustria a Lei Geral de Protecao de Dados Pessoais (LGPD) (Lei n°® 13.709/2018) e de
desenvolver boas praticas de governanca, nos termos art. 50 da LGPD, que possibilitem
o setor a manter seu papel de lideranca no desenvolvimento da indistria. Assim, este
guiaird explorar as especificidades das operacoes de tratamento de dados realizada pelo
setor em trés partes.

1 CNI. Revista Induastria Brasileira, Brasilia, v. 7, n. 63, p. 8, fev. 2022. Disponivel em: https://jornalismo.portaldaindustria.com.br/
cni/revista_industria/revista-industria-brasileira-02-2022/8/. Acesso em: 30 jun. 2023.




A primeira parte dedica-se a descricdo dos principais conceitos e fundamentos da LGPD
e a sua aplicacdo nos processos da inddstria. Também sdo detalhados os processos da
industria submetidos a LGPD, os tipos de dados utilizados pelo setor e o ambito de
aplicacao do guia.

A segunda parte destina-se ao desenvolvimento de protocolos gerais para as principais
etapas das operacoes de tratamento, como o tratamento de dados na gestdo de pessoas
e para a realizacdo de marketing. Ademais, também sdo apresentados os seguintes proto-
colos: i) implementacdao de uma cultura de protecao de dados; ii) garantia do direito dos
titulares; iii) armazenamento e eliminacdo de dados; iv) elaboracao de relatério de impacto;
v) seguranca da informacao; vi) elaboracdo de acordos entre agentes de tratamento;
e vii) transferéncia internacional de dados.

Ja a terceira parte é dedicada ao desenvolvimento de protocolos especificos do setor,
sendo abordadas as especificidades das micro e pequenas empresas (MPEs) e o desen-
volvimento de novas tecnologias. Ao final, buscamos esclarecer a funcdo e aimportancia
do Guia de Boas Praticas de Protecao de Dados para a Indistria, auxiliando o processo
de desenvolvimento tecnoldgico da industria e garantindo que os direitos dos titulares e
as garantias sejam respeitados e protegidos.

1.1 ASPECTOS POSITIVOS DO CUMPRIMENTO DA LGPD

Na sociedade movida a dados, estes sdo ativos fundamentais de qualquer negécio e
industria. Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais tem como objetivo
estabelecer parametros minimos para coleta, uso e compartilhamento de dados, trazendo
seguranca juridica para as empresas e protecdo da liberdade e da personalidade do titular
de dados. A lei pode ser vista ndo como uma proibicao a prioripara o tratamento de dados,
mas como norma que visa viabilizar o fluxo de dados na sociedade a luz de critérios de
seguranca da informacdo, transparéncia e controle.

Além da evidente preocupacdo dos agentes do mercado com a possibilidade de serem
penalizados em caso de descumprimento com a legislacdo, a criacdo de uma politica de
compliance? de dados tem diversos beneficios para as empresas, como a mitigacdo de
riscos de vazamento de dados e a ocorréncia de outros tipos de incidentes de seguranca,
além da maior exposicdo a processos judiciais e de riscos reputacionais.

2 Trata-se da “adogdo de praticas organizacionais voltadas para a cria¢do de processos e de ambiente corporativo que assegure o
cumprimento de normas legais”. ABRAPP. Cédigo de autorregula¢do em governanga corporativa. 2019. Disponivel em: https://
www.abrapp.org.br/wp-content/uploads/2021/01/manualautorregulacaocorporativa.pdf. Acesso em: 29 jun. 2023.



De acordo com o Data Privacy Benchmark Study 2020 publicado pela Cisco?, é possivel
tracar uma correlacdo entre a implementacdo da accountability’ na organizacdo e a
reducdo do numero de incidentes de seguranca e diminuicdo dos atrasos nas vendas.
O mesmo estudo constatou que mais de 40% das organizacdes internacionais percebem
o dobro de retorno do que foi gasto para implementacdo de programas de privacidade
e protecao de dados pessoais.

Como se observa, os beneficios da legislacdo ndo se restringem a mitigacao de riscos,
podendo ser mencionada a possibilidade de obtencao de retornos positivos com a imple-
mentacdo de uma politica de protecdo de dados. Constata-se que as boas praticas no
tratamento de dados podem gerar ganhos de reputacdo, competitividade e, até mesmo,
retornos financeiros®.

BENEFiICIOS OBTIDOS POR EMPRESAS QUE IMPLEMENTAM PROGRAMAS
DE GOVERNANCA DE DADOS (CEDIS/IDP E CIPL)®

* Auxilia no cumprimento das exigéncias legais e regulamentares.
- Proporciona melhor organizacao dos processos de trabalho das empresas envolvendo dados pessoais.
« Auxilia a criacdo de uma cultura de protecdo de dados e privacidade nas corporacoes.

* Auxilia as empresas a criar uma relacdo de fidelizacdo e confianca com clientes, que se sentirdo mais
seguros com seus dados protegidos.

» Amplia as oportunidades de negdcios que envolvem dados pessoais e exigem a adocdo de medidas de
compliance de dados.

» Aumenta a confianca com stakeholders, ex.: midia, investidores, reguladores, clientes e funciondrios.
- Aumenta a competitividade e criacdo de diferencial da empresa que investe em protecao de dados.

* Mitiga risco sancionatério e reduz o impacto financeiro das sancoes por conta dos esforcos de adequacao
da empresa.

Por fim, a criacdo de um programa de compliance de dados possui evidente beneficio
na reducao do risco de aplicacdo das penalidades previstas na LGPD, art. 52, sendo
mencionadas as possibilidades de adverténcia, aplicacdo de multa de até 50 milhdes de
reais por infracdo ou mesmo a suspensao parcial ou total das atividades que envolvem o
tratamento de dados:

3 CISCO. 2020 Data Privacy Benchmark Study. Disponivel em: https://www.cisco.com/c/en_uk/products/security/security-reports/
data-privacy-report-2020.html. Acesso em: 29 jun. 2023.

4 O termo accountability traduz-se em dever fiduciario e, por vezes, em prestacdo de contas no portugués. “O dever fiduciario
encontra-se no cerne da governancga, uma vez que contempla a relagdo entre o proprietdrio e o administrador, a quem foi delegado
o poder decisério e de gestdo de seu patriménio. A delegacdo desse poder carrega intrinsecamente a obrigacdo de sua prestacao
de contas”. J4 o conceito de prestacdo de contas “significa explicar regularmente, qualitativamente e quantitativamente o que foi
feito, como e por qual motivo se fez e 0 que vai ser feito a seguir; bem como justificar aquilo em que se falhou ou deixou de se fazer”.
ABRAPP. Cédigo de autorregulagdo em governanga corporativa. 2019. Disponivel em: https://www.abrapp.org.br/wp-content/
uploads/2021/01/manualautorregulacaocorporativa.pdf. Acesso em: 29 jun. 2023.

5  IBM. Why data privacy is much more than compliance. 2023. Disponivel em: https://www.ibm.com/security/digital-assets/data-
privacy-matters/. Acesso em: 29 jun. 2023.

6  CIPL; CEDIS/IDP. Prioridades das Organizagdes Publicas e Privadas Implementarem de Forma Eficaz a Nova Lei Geral Brasileira
de Protecdo de Dados (LGPD). Acesso em: https://www.idp.edu.br/projeto-lgpd. Acesso em: 29 jun. 2023.




PENALIDADES APLICAVEIS

* Adverténcia com indicacdo de prazo para adocdo de medidas corretivas.

* Multa simples e multa diaria, observando o limite de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracao.

* Publicizacdo da infragdo apds devidamente apurada e confirmada sua ocorréncia.
* Bloqueio dos dados pessoais a que se refere a infracdo até sua regularizacdo.
- Eliminacdo dos dados pessoais a que se refere a infracdo.

- Suspensao parcial do funcionamento do banco de dados ou do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo.

* Proibi¢do parcial ou total do exercicio de atividades relacionadas a tratamento de dados.



2 GLOSSARIO

Agentes de tratamento: o controlador e o operador.

Anonimizacgao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta a um individuo.

Aplicagoes de internet: o conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a internet.

Autoridade Nacional de Protecdao de Dados (ANPD): 6rgao da Administracdo Publica
responsdvel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o
territério nacional.

B2B (business-to-business): relacoes entre empresa e empresa.
B2C (business-to-consumer): relacoes entre empresa e consumidor.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou Fisico.

Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Dado anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.




Dado pseudonimizado: dado relativo a titular que ndo possa ser identificado, a ndo ser
pelo uso de informacao adicional.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Eliminacgao: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Internet: sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de
dados entre terminais por meio de diferentes redes.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador.

Pseudonimizac¢do: tratamento por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, sendo pelo uso de informacdo mantida
separadamente pelo controlador em ambiente controlado e seguro.

Relatorio de impacto a protecdo de dados pessoais: documentac¢do do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacao de risco.

Servico de nuvem (cloud): modelo de armazenamento de dados na internet que utiliza
um provedor de computacdo na nuvem para gerenciar as informacoes.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

TransFeréncia internacional de dados: transferéncia de dados pessoais para pais estran-
geiro ou organismo internacional do qual o pais seja membro.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

Uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional, inter-
conexado de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.



3 PRINCIPAIS CONCEITOS
E FUNDAMENTOS DA LEI GERAL
DE PROTECAO DE DADOS

3.1 0 QUE E UM DADO PESSOAL?

Dados pessoais sdo as informacoes relacionadas a uma pessoa fisica que permitem sua
identificacdo (art. 5°, I, da LGPD). Ou seja, ainda que um dado sobre uma pessoa nao rela-
cione diretamente o nome dela, ele pode ser considerado um dado pessoal caso ele a
torne identificavel, uma vez que a legislacdo traz um conceito amplo para tratar de dados
que podem ser relacionados a uma pessoa. Por exemplo, o nimero do CPF ndo precisa ser
acompanhado do nome do titular para que essa informacao seja relacionada a uma pessoa
especifica ou, entdo, o e-mailde um titular pode ser suficiente para permitir sua identificacdo.

O mesmo nado pode ser dito, por exemplo, sobre a informacado acerca da cor de cabelo
de um titular. Se, por um lado, em um cadastro, consta apenas pessoa morena brasileira,
essa informacdo isoladamente ndo permite a identificacdo do titular de dados, ndo sendo
considerada um dado pessoal. Por outro lado, se a informacao for mulher, morena, bra-
sileira, nascida e residente em Brasilia, com endereco em SQS 809, Bloco J, apartamento
999, ela pode ser relacionada a uma pessoa especifica, podendo ser considerado um dado
pessoal, por conta da identificabilidade.

Nesse sentido, o que se conclui a partir do conceito de dados pessoais da legislacao é
que todas as principais areas das empresas tratam dados pessoais, seja nos contratos
com fornecedores e clientes ou mesmo na gestdo de pessoas. Também, no marketing,
os dados pessoais sdo extremamente importantes na andlise comportamental.

Adepender do risco que essas informacdes podem representar para os direitos do titular,
bem como do seu potencial discriminatério, elas podem ser categorizadas como dados
pessoais sensiveis.

De acordo com o art. 5°, II, da LGPD, os dados pessoais sensiveis sdo aqueles “sobre origem
racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao
de carater religioso, filos6fico ou politico, dado referente a saide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural”.




Tendo em vista as especificidades desse tipo de dado pessoal e a necessidade de cuidado
adicional para seu tratamento, foram definidas bases legais diferenciadas para o seu
tratamento, conforme se vera no préximo item.

3.2 0 QUE E UM TRATAMENTO DE DADOS?

O tratamento de dados pessoais envolve todas as operacoes que dizem respeito a dados
pessoais, compreendendo a “coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagcdo, comunicagdo, transferéncia,
difusdo ou extracao” (art. 52, X, da LGPD, grifo nosso). Apesar de as discussoes sobre pro-
tecdo de dados terem sido amplamente difundidas por conta das inovacoes tecnoldgicas,
o tratamento de dados pode ser feito tanto em meios fisicos quanto digitais, ndo sendo
necessaria a utilizacdo de tecnologias para esse fim.

Tal fato decorre da amplitude do conceito de tratamento de dados presente na legislacao
de protecao de dados brasileira. Por exemplo, um dado pessoal - como uma ficha cadastral
de um titular — pode ser elaborado por meio do preenchimento de uma folha de papel,
sendo utilizada por meio da consulta das informacdes que nela constam e posteriormente
armazenada em um arquivo fisico. O fato de ndo existir qualquer processo digital ndo impede
que esse tipo de processamento do dado se enquadre perfeitamente na definicdo legislativa.

N3o a toa, a préopria LGPD reconhece a possibilidade de um banco de dados ser fisico, na
medida em que a sua definicdo no art. 5°, IV, trata de “conjunto estruturado de dados pes-
soais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico” (grifo nosso).

O reconhecimento da existéncia de operacoes de tratamento de dados pessoais é
importante para que o agente de tratamento possa adotar as medidas necessarias para
assegurar o cumprimento da LGPD. Isso porque a lei se aplica “a qualquer operacdo de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou privado”
(art. 3°, caput, da LGPD).

Assim, o simples armazenamento de um dado pessoal, como um e-mail, nome ou CPF,
ja torna necessario o cumprimento da legislacdo de protecao de dados brasileira.

Dois conceitos centrais que atraem a aplicacdo da LGPD sdo exatamente o conceito de
dado pessoal e o conceito de tratamento, isto é, sempre que houver a coleta, o uso,
a transferéncia ou qualquer outro ato envolvendo um dado de uma pessoa natural que
possa identifica-la, esse ato estd sujeito a lei e precisa seguir seus preceitos.



3.3 CONDIQ()ES DE LEGITIMIDADE PARA O TRATAMENTO
DE DADOS

A LGPD estabelece um sistema que ampara os dados pessoais dos titulares em sua com-
pletude e regula o fluxo de dados pessoais. A legislacdo representou verdadeira inovacao
no ordenamento juridico brasileiro, ao estabelecer um regime geral de protecao de dados
com requisitos especificos de legitimidade para o tratamento de dados, tanto por meio de
seus principios, quanto a partir das bases legais, que ndo se restringem a simples coleta
de consentimento do titular.

Isso significa que qualquer tratamento de dados precisa estar amparado em uma das bases
legais dos artigos 7° ou 11 da LGPD, conforme sera detalhado adiante, e, ainda, estar de
acordo com os principios previstos no art. 6° da LGPD.

PRINCiPIOS DA LGPD (art. 6° da LGPD)

BOA-FE OBJETIVA (art. 6°, caput, da LGPD)
O tratamento de dados deve ser pautado nos ditames éticos e morais.

FINALIDADE (art. 6°, |, da LGPD)
O tratamento deve ter como finalidade propésitos legitimos, especificos e explicitos em toda a sua duracao.
Caso a finalidade se altere ao longo do processo, esta ndo pode ser incompativel com essas finalidades.

ADEQUAGCAO (art. 6°, II, da LGPD)
O tratamento deve ser compativel com as finalidades informadas ao titular.

NECESSIDADE (art. 6°, lll, da LGPD)
O tratamento deve ser limitado ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados.

LIVRE ACESSO (art. 6°, IV, da LGPD)

Os titulares dos dados devem poder consultar, gratuitamente, a forma e a duracao do tratamento, bem
como sobre a integralidade de seus dados pessoais, de acordo com a necessidade para o cumprimento da
finalidade de seu tratamento.

QUALIDADE DOS DADOS (art. 6°, V, da LGPD)
Os dados dos titulares devem ser exatos, claros, relevantes e atualizados.

TRANSPARENCIA (art. 6°, VI, da LGPD)

Devem ser disponibilizadas aos titulares informacoes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial.

SEGURANCA (art. 6°, VII, da LGPD)
Os dados pessoais devem ser protegidos de acessos ndo autorizados e de situacoes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo por meio de medidas técnicas e administrativas.

PREVENCAO (art. 6°, VIII, da LGPD)
E necessaria adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais.

NAO DISCRIMINAGAO (art. 6°, IX, da LGPD)
O tratamento de dados ndo deve ser realizado para fins discriminatorios ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTAGAO DE CONTAS (art. 6°, X, da LGPD)
O agente deve adotar medidas eficazes e deve ser capaz de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficicia dessas medidas.



Os principios da legislacdo sdao fundamentais, uma vez que devem nortear todos os
processos de tratamento de dados ao longo de todo o tratamento. Assim, antes mesmo
de iniciar uma operacdo envolvendo dados pessoais, o agente de tratamento de dados
deve levar em consideracdo algumas questdes, como, por exemplo:

* Todos os dados pessoais que irei coletar sdo necessarios para a minha operacao?

* Eu irei violar algum direito do titular com a minha operacdo de tratamento de dados?
« O titular foi informado sobre os usos que farei dos dados?

- Eu consigo possibilitar o acesso do titular a informacdes sobre seus dados pessoais?

> Onde e como irei guardar os dados?

 Os dados que estou tratando estdo seguros?

* A finalidade que eu inicialmente estabeleci foi finalizada? Eu, ainda, preciso de todos os dados que coletei
inicialmente?

* A finalidade inicial alterou-se ao longo do tratamento?

A partir da reflexao sobre a forma como os dados sao tratados, transparéncia conferida
aos processos, expectativa dos titulares e medidas de seguranca adotadas, os agentes de
tratamento de dados podem garantir a sua conformidade com os principios da legislacao.
Mesmo que o tratamento de dados seja necessario para novas finalidades, é necessario
que ele seja feito para propésitos legitimos e que os direitos do titular sejam preservados
(art. 7°, § 7°, da LGPD).

Além dos principios, de acordo com a LGPD, todo tratamento de dados pessoais deve
estar amparado por uma das bases legais presentes em seus artigos 7° e 11 da LGPD".
Em relacdo ao tratamento de dados pessoais comuns, tém-se como bases legais as seguintes:

BASES LEGAIS (art. 7° da LGPD)

- Consentimento (inciso ).

» Cumprimento de obrigacao legal ou regulatoria pelo controlador (inciso Il) — essa base legal ndo se
restringe as obrigaces que decorrem de leis federais, estaduais e municipais, abarcando obrigacdes
decorrentes de atos infralegais, tais como decretos, portaria, instrucdes normativas, entre outros.

« Execucao de politicas publicas pela Administracdo Publica (inciso Ill).

* Realizacdo de estudos por 6rgdo de pesquisa (inciso V).

« Execucao de contrato (inciso V) - o titular deve fazer parte do contrato.

« Exercicio regular de direitos em processo judicial, administrativo ou arbitral (inciso VI).
* Protecao da vida ou da incolumidade Fisica do titular ou de terceiros (inciso VII).

« Tutela da saude (inciso VII) — deve ser realizada por profissionais de salde, servicos de salide ou
autoridade sanitdria.

- Legitimo interesse (inciso IX) — ndo pode ser aplicada quando prevalecerem direitos e liberdades
fundamentais do titular, tais como: o direito a vida, a igualdade, a dignidade — que exijam a protecdo dos
dados pessoais.

* Protecdo do crédito (inciso X).

7  SCHERTEL, Laura. Privacidade e dados pessoais. Protecdo de dados pessoais: fundamento, conceitos e modelo de aplicacdo. Panorama
Setorial da Internet, v. 11, n. 2, jun. 2019.



E fundamental destacar que ndo ha hierarquia entre as bases legais e que, portanto,
o consentimento deve ser utilizado apenas quando as condicoes especificas do tratamento
de dadosindicarem que ele é a base mais adequada, conforme sera discutido em detalhes
no préximo item. O agente de tratamento deve escolher a base legal mais adequada para
cada operacao de tratamento realizada pela organizacdo, sem esvaziamento de nenhuma
das bases legais.

Ademais, conforme mencionado, a LGPD estabelece um nivel de protecao maior para os
dados sensiveis, tendo em vista a gravidade das consequéncias negativas do mau uso de
tais informacgodes. Assim, no artigo 11 da LGPD, sdo elencadas as bases legais que podem
ser utilizadas para tratamentos envolvendo dados sensiveis, que apresentam algumas
diferencas das bases previstas no artigo 7°, em especial, a impossibilidade de utilizacdo
da base legal do legitimo interesse e da execucdo contratual, quando esta ndo estiver
vinculada ao exercicio de direitos.

BASES LEGAIS DADOS SENSIVEIS (art. 11 da LGPD)

Diferentemente do tratamento de dados comuns, os dados sensiveis possuem duas hipéteses: coleta de
consentimento especifico e destacado (inciso ) OU quando o dado for indispensavel para (inciso II):

« Cumprimento de obrigacdo legal ou regulatoria pelo controlador (alinea a).

« Execucao de politicas publicas pela Administracdo Publica (alinea b).

« Realizacdo de estudos por 6rgao de pesquisa (alinea c).

- Exercicio regular de direitos em contrato, processo judicial, administrativo ou arbitral (alinea d).
* Protecao da vida ou da incolumidade Fisica do titular ou de terceiros (alinea e).

* Tutela da saude (alinea f) — deve ser realizada por profissionais de satde, servicos de satide ou
autoridade sanitéria.

* Prevencao a fraude e a seguranca do titular (alinea g).

Exemplo 1 - "“Execucao do contrato” e “Exercicio regular de direito”

A base legal da execucdo do contrato pode ser utilizada para realizacdo de cobranca de faturas vencidas de
compradores. Por meio dessa base legal, 0 agente de tratamento pode utilizar dados pessoais do usuario
(como endereco e telefone) para garantir, por exemplo, que os produtos que determinado consumidor
comprou on-line cheguem até a sua residéncia®. Nessa hipotese, ndo seria possivel garantir a execucdo do
contrato sem que o endereco do titular do préprio contrato fosse utilizado. Caso o titular tenha optado
pela retirada do produto diretamente na loja, contudo, a base legal da execucdo contratual ndo poderia ser
utilizada, tendo em vista que o endereco ndo é estritamente necessario para a execucdo do contrato.

A avaliacdo da necessidade deve ser interpretada a luz das expectativas do titular e ndo ampara hipéteses
nas quais o controlador trata os dados do titular apenas em beneficio préprio.

Em outra hipétese, caso haja o inadimplemento das parcelas e seja necessaria a judicializacdo do pagamento,
a base legal mais adequada para o tratamento de dados para essa finalidade seria “o exercicio regular de
direitos” e ndo “a execucdo do contrato”. Tal fato decorre da existéncia de base legal especifica para que
hipéteses nas quais, por exemplo, o contrato foi encerrado ou que o exercicio de direitos do controlador dos
dados —em um processo judicial, por exemplo —acabe excedendo a expectativa do titular dos dados.

8 EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 2/2019 on the processing of personal data under Article 6(1)(b)
GDPR in the context of the provision of online services to data subjects. p. 10 - 11. Disponivel em: https://edpb.europa.eu/
sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf. Acesso em: 30 jun. 2023.




Exemplo 2 - “Cumprimento de obrigac¢do legal e regulatoria”

A base legal do cumprimento de obrigacdo legal e regulatéria pode amparar o compartilhamento de
dados pessoais com autoridades competentes, como a receita federal, desde que exista obrigacdo legal ou
regulatéria especifica.

No caso da gestdo de informagdes sobre trabalhadores, por exemplo, de acordo com a Consolidacdo das
Leis do Trabalho (CLT), art. 11, o trabalhador tem 2 (dois) anos, apds a rescisao do contrato, para ajuizar
reclamacdo trabalhista. Assim, durante esse prazo, o empregador ndo deve excluir os documentos dos
funcionarios para possibilitar sua defesa em juizo e eventual pedido de informacdes no bojo do processo.
Mesmo que ndo seja ajuizada nenhuma agdo trabalhista, dados, como contrato de trabalho e fichas de
registro que comprovam o vinculo trabalhista, podem ter prazo de tratamento ainda maior, uma vez que
também sdo importantes para cumprimento de obrigacdes tributérias e previdenciarias.

Exemplo 3 - “Garantia da prevencao a fraude e a seguranga do titular”

A base legal da “garantia da prevencao a fraude e a seguranca do titular” pode ser empregada em hipoteses,
como controle de acesso de terceiros as dependéncias das empresas ou em setores que possam apresentar
alto nivel de periculosidade. Ademais, ela também pode subsidiar outras medidas de controle de acesso aos
dados pessoais dos titulares por meio da utilizacdo de sistemas de seguranca.

Destaca-se que o enquadramento legal de determinado tratamento de dados pessoais a
uma das bases do art. 7° da LGPD nao isenta o agente do cumprimento das demais normas
da lei. Em verdade, esse enquadramento é uma das condicdes de legitimidade que nao
exclui a adequacao aos principios da lei e nem o cumprimento dos direitos do titular ou
das obrigacoes dos agentes de tratamento. Deve-se ter especial atencao aos principios da
finalidade, necessidade e adequacdo, uma vez que independentemente da existéncia de
contrato ou obrigacdo legal, o tratamento de dados deve ser realizado quando os dados
forem pertinentes, adequados e compativeis aos fins para os quais foram coletados.

Ademais, recursos como pseudonimizacdo e anonimizacdo devem ser utilizados sempre
que possivel para protecdo dos dados, especialmente apés transcurso de longo periodo
de armazenamento.

3.4 DESAFIOS PARA A ESCOLHA DA BASE LEGAL

Para que esta base legal seja considerada valida, o consentimento deve ser a “manifestacdo
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada” (art. 5°, XIl, da LGPD, grifo nosso).

Para compreendermos o significado dos atributos livre, informado, inequivoco e para
fFinalidade determinada, utilizaremos o guia do Comité Europeu para a Protecdo de Dados
(EDPB, do inglés European Data Protection Board) sobre a utilizacdo dessa base legal®.

9  EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 05/2020 on consent under Regulation 2016/679. 2020. p. 7-20. Disponivel
em: https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_en.pdf. Acesso em: 30 jun. 2023.



De acordo com o 6rgdo europeu, a manifestacdo livre ndo serd aplicavel quando existirem
condicoes ndo negocidveis nos termos e condicoes, bem como nas hipdteses que o consen-
timento ndo puder ser retirado. Entre as condicdes que devem ser avaliadas em relacdo a
“liberdade” do consentimento estao:

» Desequilibrio de poder entre as partes — ex.: relacdo entre regulador e regulado,
relacoes trabalhistas, etc.

» Condicionamento do consentimento a aspectos centrais dos termos do contrato e
nao execucdo do contrato em caso de auséncia de consentimento —em um contrato
de prestacdo de servicos, por exemplo, é possivel solicitar o consentimento para
utilizacdo da imagem do titular. Caso ele possa ndo concordar com a cldusula e o
contrato seja executado normalmente, o consentimento pode ser considerado livre.

A informacao relaciona-se ao principio da transparéncia e consiste no fornecimento de
informacodes para o titular antes da coleta do consentimento. Essa medida visa garantir
que o titular tenha real escolha e compreenda as consequéncias dela. Assim, de acordo
com o EDPB, algumas informacoes devem ser apresentadas para possibilitar que a mani-
festacdo seja informada':

* Identidade do controlador.

» Finalidade das operacoes de tratamento para as quais o consentimento é solicitado.
» Tipo de dado que sera coletado e tratado.

* Informacodes sobre a retirada do consentimento.

e Informacodes sobre a tomada de decisdes automatizadas.

Em conjunto com a disponibilizacdo de informacoes, a garantia de manifestacao inequi-
voca pode ser obtida por meio de algumas técnicas que permitem que o usuario participe
ativamente do processo de tomada de decisdo. Por exemplo, em meios eletrénicos,
a utilizacdo de caixas de opcao pré-preenchidas pode tornar o consentimento invalidado,
uma vez que nao fica clara se essa foi efetivamente uma manifestacdo do usuario ou
resultado de sua passividade.

Por fim, com relacdo a especificidade da fFinalidade para a qual o consentimento foi con-
cedido, os agentes de tratamento devem ter especial atencdo quando o dado for tratado
para mais de uma finalidade. Isso porque o titular deve poder escolher entre as finalidades
e ainformacao sobre cada uma delas deve ser clara.

Importa ressaltar, ainda, que o consentimento é a base legal mais célebreda LGPD, levando
a falsa impressao de que ela seria a mais importante. A legislacdo de protecao de dados

10 EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 05/2020 on consent under Regulation 2016/679. 2020. p. 15. Disponivel
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nao criou uma hierarquia entre as bases legais, sendo o consentimento uma base tao
importante e legitima quanto as demais.

Além de sua definicdo legal, o consentimento possui algumas especificidades que devem
ser consideradas para que a sua utilizacdo seja adequada:

 Oferecer uma escolha real, devendo constar de cldusula destacada das demais cldusulas contratuais caso
seja fornecido por escrito (art. 8°, §1°, da LGPD).

* Possibilitar que o titular possa retirar o consentimento quando bem entender; caso nao seja possivel,
o consentimento nado é a base legal adequada (art. 8°, §5°, da LGPD).

« Controlador deve comprovar que o consentimento foi obtido de forma adequada (art. 8°, §2°, da LGPD).

« Ser fornecido para finalidades determinadas, ndo sendo permitida a utilizacdo de autorizacbes genéricas
(art. 8°, 84°, da LGPD).

« Caso o controlador necessite compartilhar os dados com outros controladores, é necessaria a coleta de
consentimento especifico para este fim (art. 7°, §5°, da LGPD).

« Garantir que o titular possa receber uma cépia integral de seus dados pessoais em formato que permita sua
utilizacdo subsequente, nos termos a serem regulamentados pela ANPD e desde que sejam respeitados os
segredos comercial e industrial (art. 19, §3°, da LGPD).

Assim, ndo obstante seu papel de destaque nas discussoes sobre protecao de dados
pessoais, a utilizacdo do consentimento deve preencher as condicoes de legitimidade de
seu tratamento.

3.5 BASES LEGADAS

As bases legadas referem-se aos dados pessoais que foram coletados antes da entrada
em vigor da LGPD e, portanto, ndo estavam vinculadas as condicoes de legitimidade para
o tratamento de dados a época. Nesse sentido, o art. 63 da LGPD prevé que: “a autoridade
nacional estabelecerd normas sobre a adequacdo progressiva de bancos de dados constituidos
até a data de entrada em vigor desta Lei, consideradas a complexidade das operacoes de
tratamento e a natureza dos dados” (grifo nosso).

N3o obstante a existéncia dessa previsao legal, até o momento, a ANPD nao disponibilizou
asregras sobre a adequacao das bases legadas, existindo grande ddvida em relacdo a forma
como devem ser tratadas as bases de dados anteriores a entrada em vigor da LGPD. Assim,
ainda que nao seja necessario excluir todos os dados coletados antes da nova legislacao,
recomenda-se que as empresas ja iniciem o processo de adequacdo a LGPD, em especial
avaliando quais dados ainda sdo necessarios e quais podem ser descartados.

Essa avaliacdo deve ser feita levando em consideracdo o principio da necessidade, que se
refere a realizacdo de tratamento de dados observando somente os dados estritamente
necessarios aquela operacao.



Outro aspecto que as empresas podem considerar é que o diploma europeu (General
Data Protection Regulation— GDPR) dispensa a nova obtencao de consentimento, quando
este ja tiver sido coletado considerando os requisitos da legislacdo, ou seja, quando os
dados tiverem sido coletados antes do GDPR e o consentimento estiver de acordo com o
conceito do regulamento, como uma “manifestacdo de vontade, livre, especifica, informada
e explicita” (art. 4(11) do GDPR).

Assim, tendo em vista a inexisténcia de manifestacdo da ANPD, sugerimos que as empre-
sas adequem as bases de dados legadas a nova legislacao, considerando, inicialmente,
0s seguintes aspectos:

* Localizar backups e servidores antigos para identificacdo das bases.
* Avaliar as dificuldades operacionais existentes para o mapeamento dessas bases legadas.
« Verificar se os dados pessoais coletados no passado ainda sdo necessarios e excluir aqueles que ndo sdo.

* Avaliar se os dados pessoais armazenados estdo atualizados e solicitar novos dados ou excluir aqueles que
nao estdo (principio da qualidade dos dados).

* Fazer uma anélise sobre quais dados compdem as bases antigas e avaliar qual base legal seria necessaria para
tratd-los a luz da LGPD.

» Caso o consentimento tenha sido coletado, verificar se ele atende as condicoes de validade da LGPD.



4 LEl GERAL DE PROTE(;AO
DE DADOS APLICADA A
INDUSTRIA

41 PROCESSOS DA INDUSTRIA SUBMETIDOS A LGPD

Conforme demonstrado anteriormente, a LGPD ndo tem como objetivo impossibilitar
o tratamento de dados pelos agentes econémicos, tampouco impede a realizacdo de
negoécios que envolvam dados pessoais. A legislacao cria condicoes de legitimidade parao
tratamento —a exemplo do enquadramento do tratamento nas bases legais e a avaliacao
de principios, como a finalidade — e confere maior seguranca para o titular, mas ndo proibe
que, por exemplo, contratos envolvendo dados pessoais sejam firmados.

O tratamento de dados realizado pela industria possui importante peculiaridade, tendo
em vista que grande parte das operacoes ndo sao realizadas entre empresa e consumidor
— business-to-consumer (B2C) — e, sim, entre empresas, no chamado business-to-business
(B2B). Enquanto as atividades B2C envolvem uma quantidade maior de dados de con-
sumidores, especialmente aquelas que utilizam comércio eletrénico e que possuem
estratégias de captacdo de clientes por meio de marketing digital, as atividades B2B nem
sempre envolvem dados de pessoa natural, pois lidam, na maioria das vezes, com dados
de pessoas juridicas, ndo abrangidos pela LGPD.

As atividades B2C possuem uma complexidade adicional, tendo em vista que, além da
legislacdo de protecdo de dados, é necessario assegurar o cumprimento de normas que
dialogam com a LGPD, como o Cédigo de Defesa do Consumidor (CDC). Tais obrigacoes,
por vezes, entrelacam-se com os direitos do titular, como é a necessidade de implemen-
tacdo de canais de atendimento ao consumidor e a existéncia de principios como da
transparéncia e da boa-fé.

Ainda assim, fato é que tanto as operacoes de tratamento realizadas B2C quanto as
realizadas B2B utilizam dados pessoais em suas atividades cotidianas, seja na gestao
de pessoas ou no controle de acesso nas dependéncias fisicas das empresas. Também
é necessdrio considerar que, com a rapida evolucao digital, mesmo que determinados



processos nao utilizem dados pessoais, é possivel que eles passem a utilizar, especial-
mente com a evolucdo de tecnologias da Industria 4.0, como a inteligéncia artificial (I1A)
e ainternet das coisas (loT).

A Indistria 4.0 representa uma revolucdo na forma como os produtos sao elaborados,
fabricados, desenvolvidos e distribuidos. Os processos produtivos passam a contar com
tecnologias de ponta que aumentam a automacao e otimizam os processos com a utili-
zacao de tecnologia, sendo utilizadas, até mesmo, fabricas inteligentes que realizam o
desenvolvimento de produtos com tecnologia de ponta."

Nesse contexto, a utilizacdo de dados é essencial para possibilitar a predicao de pro-
cessos, a otimizacdo e a compreensao detalhada da producdo de bens mais eficientes.
Além disso, os dados também sdo centrais na criacdao de novos produtos e expansao
para novos mercados.

Ademais, a Industria 4.0 é uma realidade que envolve tanto processos tecnolégicos —que
envolvem dados pessoais —, quanto aqueles que ndo precisam dessas informacoes para
seu desenvolvimento. Assim, compreender quais cuidados devem ser tomados em cada
um dos processos de desenvolvimento é essencial para evitar gastos desnecessarios ou
incidentes indesejaveis.

Nesse sentido, ressalta-se a necessidade de observar os segredos comercial e industrial
na LGPD, mencionados em diversos dispositivos da lei, como no principio da transparéncia
(art. 6°, V1), direito de acesso (art. 9°, II, e art. 19, Il, §3°), a apresentacdo de relatério de
impacto a ANPD (art. 10°, §3° e 38), a portabilidade de dados (art. 18, V), tratamento
automatizado de dados (art. 20, §§1° e 2°), comunicacdo sobre incidentes de seguranca
(48, §1°, IlI).

Ademais, a legislacdo também atribui a ANPD a obrigacdo de zelar pela preservacdo do
segredo comercial e industrial (art. 55-J, II, X, §5°). Nesse contexto, considera-se relevante
que a ANPD se manifeste, em momento oportuno, em relacdo a interpretacdo dos dispo-
sitivos que tratam do segredo comercial e industrial.

4.2 TIPOS DE DADOS TRATADOS PELA INDUSTRIA

As operacoes de tratamento de dados pessoais realizadas pela indistria sdo extremamente
diversas e envolvem um conjunto variado de dados pessoais. Sdo tratados tanto dados
pessoais comuns quanto sensiveis, a depender da finalidade almejada. Também sdo tratados

11 IBM. What is industry 4.0? 2023. Disponivel em: https://www.ibm.com/topics/industry-4-0. Acesso em: 30 jun. 2023.




dados que podem nao identificar uma pessoa natural quando avaliado isoladamente, mas,
no contexto das bases de dados da empresa, passem a identificar um individuo especifico.

Além disso, cada organizacdo trata os dados por diferentes setores internos ou empresas
subcontratadas, justamente considerando as diferentes finalidades dos tratamentos de
dados. Dessa forma, é comum que as seguintes operacoes de tratamento sejam realizadas
por cada setor das entidades da industria.

RECURSOS HUMANOS

* Dados utilizados: nome, RG, CPF, data de nascimento, sexo, estado civil, endereco, titulo de eleitor,
fotos, curriculos, telefone, e-mail, cdpia de documentos, carteira de trabalho, informacdes sobre conjuge,
informacoes sobre filhos, dados bancérios, folha de ponto, etc.

» Dados sensiveis: dados sobre filiacdo sindical, exames ocupacionais, atestados médicos, informacoes sobre
origem racial, informacoes sobre Pessoa com Deficiéncia (PcD); impressado digital, biometria facial, carteira
de vacinacdo, etc.

* Operagoes de tratamento de dados:
—Andlise de curriculos para selecdo de novos colaboradores.
—Anélise de exame admissional e demissional com dados de sadde.

— Compartilhamento de dados no eSocial — sistema da Administracdo Publica que centraliza o envio de
informacoes fiscais, previdencidrias e trabalhistas das empresas.

— Utilizacdo de dados cadastrais e histérico de funcionérios para defesa em processos judiciais e
administrativos.

—Registro de posicdo na carteira de trabalho do(a) colaborador(a).

—Levantamento de informacdes sobre PcD para reforma de estrutura fisica da empresa.

— Controle de ponto por meio de impressao digital ou reconhecimento facial.

— Controle de acesso de dreas autorizadas por meio de impressao digital ou reconhecimento facial.
— Cadastro de dados de satde no ambulatério.

—Inclusdo do(a) conjuge e dos(as) filhos(as) do(a) colaborador(a) no plano de satide da empresa.

— Utilizacdo de sistema para gerenciamento de folha de pagamento.

— Realizacdo de politicas afirmativas, etc.

CONTRATAGAO DE FORNECEDORES

» Dados utilizados: nome, RG, CPF, data de nascimento, estado civil, endereco, informacdes de empresario
individual (El) e microempreendedor individual (MEI), certiddo Nada Consta de antecedentes criminais,
processos judiciais, localizacdo de GPS, etc.

* Operagoes de tratamento de dados:
—Andlise de histérico de El e MEI em procedimentos pré-contratuais.
—Selecdo de fornecedores.
— Elaboracédo de contratos.
—Realizacdo de auditoria em processos de compliance.
—Acompanhamento da rota do fornecedor por meio de tecnologias de localizacao, etc.



ACOES DE MARKETING

» Dados utilizados: nome, e-mail, telefone, idade, informacdes comportamentais, habitos de consumo,
histérico de navegacao da internet, endereco de IP, etc.

« Operagoes de tratamento de dados:
— Disparo de e-mails com conteldo de marketing para lista de e-mails.
— Envio de SMS com conteldo de marketing.
—Realizacdo de ligacoes telefénicas para oferta de produtos ou servicos.
— Direcionamento de publicidade com base em habitos de consumo, localizacdo, idade, etc.
—Elaboracao de estratégias de publicidade com base em comportamentos de consumo.
— Realizacdo de pesquisas com grupos de controle para testagem de novos produtos, etc.

SEGURANCA

 Dados utilizados: dados cadastrais, e-mail, foto, imagens de cdmera de seguranca, etc.
» Dados sensiveis: dados biométricos, etc.
e Operagoes de tratamento de dados:
— Controle de entrada com a utilizacdo de biometria.
—Coleta de foto em cadastro de visitantes de prédios comerciais.
— Controle de acesso para salas com informacoes sensiveis ou bens valiosos.
—Videovigilancia dos estabelecimentos das empresas, etc.



5 AMBITO DE APLICACAO
DO GUIA

Este Guia de Boas Praticas destina-se a implementacdo da LGPD pela inddstria como
um todo, envolvendo todos os setores da industria contemplados pela atuacdo da CNI.
Por se tratar de grande diversidade de areas de atuacdo, com especificidades na forma
como os dados pessoais sdo tratados, foram consideradas as principais demandas e
desafios enfrentados pelos mercados com maior desenvolvimento tecnolégico e que
representam a maior parcela do setor produtivo.

Ainda assim, acreditamos que os protocolos que serdo apresentados na Parte 2 poderao
contemplar os anseios de grande parte da inddstria brasileira e os protocolos da Parte 3
poderdo contemplar as pequenas e médias empresas e aquelas que possuem processos
tecnoldgicos que utilizam dados pessoais.
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1PROTOCOLO PARA
IMPLEMENTACAO DE UMA
CULTURA DE PROTECAO DE DADOS
NAS EMPRESAS

11 INTRODUCAO

A adequacao das empresas a nova legislacdo de protecao de dados representa enorme
desafio para empresas de todos os setores, tendo em vista a verdadeira mudanca de
paradigma que a LGPD representou.

Conforme abordado na Parte 1, a Industria 4.0 representa uma revolucdo na forma como
produtos sao elaborados, fabricados, desenvolvidos e distribuidos, sendo os dados pessoais
apenas uma parte desse novo tipo de producao.

Ainda que a industria seja extremamente diversa, com diferentes niveis de utilizacdo de
recursos tecnolégicos que dependem de dados pessoais, é fato que todos os setores
utilizam dados pessoais em maior ou menor grau. Isso ocorre porque a crescente utilizacao
de novas tecnologias ndo se atém ao processo produtivo ou a relacdo B2C, envolvendo
também a gestdo de pessoas e a seguranca do ambiente de trabalho.

Nesse sentido, é essencial que, além da implementacao da chamada privacy by design
(protecdo de dados em todos os passos do desenvolvimento de projetos, desde a sua
concepcdo), seja criada uma cultura de protecio de dados em toda a organizagdo.

A criacdao de uma cultura de protecao de dados vai além do mero cumprimento da legis-
lacdo, na medida em que requer que o compliance de dados considere as especificidades
do seu negédcio na adocado de medidas de protecao de dados em toda a organizacao.
Tal aspecto é extremamente importante para a efetividade de um programa de compliance,
tendo em vista que ndo basta a utilizacdo de softwares de ponta, que foram construidos
com os mais altos niveis de protecdo, mas é necessario que as equipes compreendam os
aspectos basicos da protecdo de dados e a preocupacao em relacao a protecao de dados
deve ser continua.




EXEMPLO

Imagine uma situacdo na qual existe uma politica de controle de acesso a um banco de dados sensiveis do RH
sobre condicoes de satde dos colaboradores, que obriga que apenas colaboradores autorizados possuam
senhas de acesso.

Apesar de ser considerada uma boa pratica que reduz os riscos para o titular, sugerida pelo escritério
especializado, os colaboradores da drea ndo seguem a recomendacdo, por entenderem que ela ndo seria
necessaria, e as senhas dos responsaveis por esse banco de dados sdo compartilhadas de forma ampla.

O fato de essa senha ser compartilhada torna o mecanismo de controle de acesso ineficaz e possibilita que as
informacoes sobre condicoes de salide sensiveis sejam compartilhadas por todos e que colaboradores com
determinadas condicoes de salide sejam preteridos no ambiente de trabalho.

Por exemplo, o registro sobre satide mental de um(a) colaborador(a) pode ser utilizado de forma indireta
pelo(a) superior(a) na tomada de decisdo sobre uma promoc¢ao ou a existéncia de algumas doencas pode ter
um efeito social de isolamento caso sejam amplamente divulgadas.

1.2 ACCOUNTABILITY

A LGPD estabeleceu expressamente o principio da accountability em seu texto, incluindo-a
no rol de principios previstos no art. 6° da LGPD. O art. 6°, inciso X, traduz o termo como
“responsabilizacdo e prestacdo de contas”, compreendidos como a “demonstragédo, pelo
agente, da ado¢do de medidas eficazes e capazes de comprovar a observdncia e o cumpri-
mento das normas de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas”
(grifo nosso).

Esse principio foi uma inovacdo importante trazida pelo Regulamento Europeu de Protecao
de Dados, em comparacdo com a Diretiva n®46/1995, ao jogar luz sobre aimportancia de
os agentes de tratamento organizarem internamente a governanca de dados, bem como
por evidenciar tal organizacao para toda a sociedade. O principio foi mantido no GDPR, em
seu artigo 5(2), estando relacionado aos principios descritos no artigo 5(1), que incluem
a transparéncia, a minimizacao, a finalidade, entre outros.

Da mesma forma que no ordenamento europeu, o principio da accountability possui posi-
¢do central na LGPD e deve ser compreendido como a adocdo de medidas para traduzir
os requisitos legais, bem como na demonstracdo da existéncia e eficicia das medidas
(art. 6°, X, da LGPD)'%. Além disso, em diversas outras passagens da lei, sdo mencionadas
as referidas medidas e mecanismos de demonstracdo de cumprimento, o que traduz a
mudanca da “ldgica regulatéria do comando e controle, para uma racionalidade mais voltada
para a corregulacdo e accountability’'? (grifo nosso).

12 CIPL; CEDIS-IDP. O Papel do/a Encarregado/a conforme a Lei Geral de Prote¢do de Dados Pessoais (LGPD). set. 2021. Disponivel
em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/[pt]_cipl-idp_paper_dpo_under_the_lgpd__27_
sept_2021_.pdf. Acesso em: 4 mar. 2022.

13 WIMMER, Miriam. Os desafios do enforcement na LGPD. /n: BIONI et al. (Coords.). Tratado de Protecdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021. p. 377.



Para auxiliar naimplementacao desse principio, o Centre for Information Policy Leadership
(CIPL), think thank global voltado para assuntos de privacidade, reuniu sete elementos
centrais na chamada accountability wheel'*, quais sejam:

Accountability wheel- CIPL

1) Estabelecer lideranca e supervisao para protecdo de dados e seu uso responsavel.

2) Avaliar e mitigar riscos na protecao de dados.

3) Estabelecer politicas e procedimentos internos.

4) Garantir transparéncia para todos os stakeholders, tanto internamente quanto externamente.
5) Realizar treinamento para colaboradores e adotar medidas de sensibilizacdo.

6) Monitorar e verificar a implementacao e efetividade do programa.

7) Implementar procedimentos de resposta e de enforcement'™.

A utilizacdo de um programa de compliance efetivo requer a fixacdo de controles internos
complementares a regulamentacado tradicional, possibilitando a chamada autorregula-
cdo regulada’®. Essa vertente é alinhada com o modelo regulatério que a LGPD busca
implementar, cujo foco deve ser uma abordagem baseada no risco, que seja flexivel e
voltada para a real compreensao acerca dos riscos para o titular que estdao envolvidos
nas operacoes de tratamento de dados.

Nesse sentido, o art. 50 da LGPD apresenta a possibilidade de que os agentes de tratamento
formulem medidas de governanca de dados que possibilitem o efetivo cumprimento da
legislacdo, sendo responsabilidade do controlador a sua implementacdo. O inciso | do
artigo pontua como aspectos essenciais do programa: a) comprometimento do controla-
dor; b) aplicabilidade a todo conjunto de dados pessoais sob seu controle; c¢) adequacado
a estrutura da organizacao; d) existéncia de politicas e salvaguardas baseadas em risco;
e) estabelecimento de confianca do titular; f) integracdo com a estrutura geral de governanca;
g) existéncia de plano de resposta a incidentes e remediacao; e h) atualizacdo constante.

1.3 TREINAMENTOS E EVENTOS PARA SENSIBILIZAQ[\O

Como se sabe, a criacdo de uma culturainterna de protecao de dados nao é tarefa facil e
deve considerar as especificidades do mercado no qual a empresa estd inserida, bem como
as operacoes de tratamento realizadas por cada um dos setores internamente. Por esse
motivo, oferecer treinamentos e eventos de sensibilizacdo para os(as) colaboradores(as)

14 CIPL. Organisational Accountability: past, present and future. out. 2019. Disponivel em: https://www.informationpolicycentre.
com/uploads/5/7/1/0/57104281/cipl_white_paper_on_organisational_accountability_%E2%80%93_past_present_and_future.pdf.
Acesso em: 8 mar. 2022.

15 Esse termo em inglés consiste na aplicacdo de normas de principios de determinada legislagao.

16 FRAZAO, Ana; DONATO, Milena; ABILIO, Viviane. Compliance de dados pessoais. /n: A Lei Geral de Prote¢io de Dados Pessoais e
suas repercussoes no direito brasileiro. S3o Paulo: Thomson Reuters, 2019.




é fundamental para envolvé-los(as) nas melhores praticas e garantir a continuidade dos
programas de adequacao.

Em primeiro lugar, é necessario identificar as dreas estratégicas nos fluxos de informagao
internos das empresas. Por exemplo, o setor de marketing, RH e Tl realizam diversas ativi-
dades de tratamento de dados diariamente e sdo estratégicos para a mudanca cultural da
empresa. Ademais, as areas de desenvolvimento de produtos, pesquisa e contato com o
consumidor também podem precisar de treinamento especifico sobre como implementar
estratégias de compliance de dados em seus projetos e atividades didrias.

Apoés aidentificacao dessas areas, a empresa deve avaliar quais estratégias de conscientiza-
cao serao aplicadas a depender do nivel de envolvimento dos setores com dados pessoais.
Isso porque, ainda que todos os(as) colaboradores(as) devam receber treinamentos ou, ao
menos, participar de eventos de sensibilizacdo, quando as dreas possuem contato intenso
e direto com dados pessoais é recomendavel que o treinamento oriente suas necessidades
especificas e possibilite maior envolvimento dos participantes. Assim, deve ser realizado
um modulo geral para todos os(as) colaboradores(as) — independentemente do cargo,
do vinculo com a empresa e da responsabilidades — e também pode ser realizado um
treinamento adicional para aqueles que possuem responsabilidades-chave no tratamento
de dados"’, se assim a empresa entender viavel.

O programa de treinamento deve ser organizado ou aprovado por especialistas ou,
de preferéncia, pelo encarregado ou responsavel pelas questdes relativas a protecdo de
dados na empresa’®. Ademais, apds a realizacdo do treinamento, é necessario acompanhar
se os(as) colaboradores(as) compreenderam as matérias discutidas, se todos participaram
e se é necessario a realizacdo de outros treinamentos sobre outros assuntos.

Ao longo do treinamento, os beneficios da adocdo de boas praticas no tratamento de dados
deve ser levantado, sendo ressaltado tanto os beneficios individuais quanto os relativos a
organizacado. Esse aspecto depende darealizacdo de didlogos preliminares com as equipes
para compreensao das suas atividades didrias e de suas perspectivas individuais'.

Também recomenda-se a disponibilizacdo permanente dos materiais dos treinamentos, bem
como a utilizacdo dos portais eletréonicos da empresa para a publicacdo de mensagens de
conscientizacao sobre protecdo de dados. Além disso, sugere-se que esses treinamentos

17 INFORMATION COMISSIONER'S OFFICE - ICO. Training and awareness. Disponivel em: https://ico.org.uk/for-organisations/
accountability-framework/training-and-awareness/. Acesso em: 30 jun. 2023.

18 INFORMATION COMISSIONER'S OFFICE - ICO. Training and awareness. Disponivel em: https://ico.org.uk/for-organisations/
accountability-framework/training-and-awareness/. Acesso em: 30 jun. 2023.

19 NATIONAL CYBER SECURITY CENTRE - NCSC. 10 Steps to Cyber Security: engagement and training. Disponivel em: https://www.
ncsc.gov.uk/collection/10-steps/engagement-and-training. Acesso em: 30 jun. 2023.



sejam realizados de forma frequente, podendo ser complementados com incentivos a
participacdo de eventos sobre protecdo de dados.

Por fim, é essencial que as liderancas se engajem nos treinamentos e na implementacao
das praticas discutidas durante as discussoes. A prépria ado¢do de um Guia de Boas
Praticas pode ser uma forma de engajar as liderancas e os colaboradores na tematica da
protecao de dados. Os lideres sdo essenciais para incentivar o cumprimento das diretrizes.

Recursos que podem ser utilizados para conscientizacao

» Lideranca pelo exemplo — envolvimento do alto escaldo e dos lideres na propagacao das melhores préticas.

* Treinamentos — gerais e especificos para areas que lidam com um volume maior de dados pessoais ou
possuem papel estratégico.

- Disponibilizacdo permanente e de facil acesso das informacoes fornecidas nos treinamentos e dos materiais
distribuidos.

» Guias internos sobre a LGPD.
* Publicacdo de Questions and Answers (Q&A)/perguntas frequentes sobre a LGPD.
» Utilizacdo de modelos de documentos que devem ser utilizados.

* Publicacdo periddica de conteldo sobre LGPD — newsletters, clippings, chamadas nos portais internos da
empresa.

* Incentivo a participacdo de eventos — dispensa para participacdo de cursos, pagamento de taxas de inscricdo.
- Organizacao de eventos dentro das empresas.

1.4. MAPEAMENTO DO TRATAMENTO DE DADOS PESSOAIS

O mapeamento de dados pessoais é uma medida imprescindivel para a criacdo de uma
cultura de privacidade nas empresas. Afinal, trata-se do primeiro passo para que a empresa
conheca as préprias praticas de tratamento de dados, de modo que possa planejar depois
a sua adequacao e a correcao de eventuais falhas encontradas.

Durante o processo de mapeamento de dados, sdo elaboradas tabelas ou podem ser utili-
zados softwares que permitem que a sua atualizacao seja constante. Assim, é recomendado
que o mapeamento das operacoes seja acompanhado pelo seu registro (também chamado
de Record of Processing Activities — RoPA)?°, para que as informacoes sejam utilizadas de
forma continua e possam subsidiar a avaliacdo sobre a melhor base legal a ser utilizada.

E a partir do registro de dados pessoais que a ANPD pode avaliar se os agentes de trata-
mento adotaram medidas preventivas em caso de incidentes, além de outras avaliacdes que
a autoridade possa vir a realizar. Ademais, o registro das operacoes de tratamento auxilia
no cumprimento da base principiolégica da legislacdo, uma vez que ele possibilita que o
proprio responsdvel pela drea reflita se, por exemplo, os dados coletados sdo necessarios,

20 Art. 37. O controlador e o operador devem manter registro das operacoes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse.




qual a finalidade do tratamento daqueles dados, se o consentimento foi coletado de
acordo com os seus requisitos legais e, até mesmo, se o titular possui informacoes sobre
os dados que sdo tratados.

A conscientizacdo acerca dos fluxos de dados é importante, inclusive, para que as empre-
sas que possuem poucas atividades de tratamento possam eventualmente informar se
realizam determinado tipo de tratamento de dados ou nao, caso sejam questionados
pelos titulares. Assim, a elaboracdo de RoPA representa significativo ganho de tempo na
garantia de direitos dos titulares e é medida necessaria para que sejam implementadas
politicas de protecao de dados nas empresas.

Nesse sentido, com base nas melhores praticas internacionais?’, recomendamos??, que os
seguintes topicos sejam considerados no mapeamento e no registro de dados realizado
pelos agentes de tratamento:

Processo de tratamento

Informagdes sobre fluxos

Area de negécio responsavel
de dados 9 P

Finalidade do tratamento

Tipo de dados

Informagdes sobre os dados Categoria dos dados (se pessoal ou sensivel)
pessoais tratados Categoria do titular dos dados

Finalidade do tratamento de cada dado coletado

Onde o dado foi coletado?

Informacdes sobre coleta e O dado é compartilhado internamente?
compartilhamento de dados |  dado é compartilhado com terceiros?

O dado é transferido para outros paises?

Onde os dados sdo armazenados?

Existe controle de acesso?

Armazenamento Por quanto tempo os dados sdo armazenados?

Existe uma politica de exclusdo dos dados?

Se embasado em norma legal, descrevé-lo

Base legal.

Se utilizado o consentimento, ele pode ser retirado?

Embasamento — — — -
Se utilizada obrigacdo legal ou regulatéria, descrevé-la.

Se utilizado legitimo interesse, foi realizada a avaliacdo de legitimo interesse?

21 Nesse sentido, ver: INFORMATION COMISSIONER’S OFFICE —1CO. How do we document our processing activities? Disponivel em:
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/documentation/
how-do-we-document-our-processing-activities/. Acesso em: 30 jun. 2023

22 Areferida tabela também foi apresentada no Cédigo de Boas Praticas do Setor de Telecomunicagdes. Disponivel em: https://
www.naomeperturbe.com.br/doc/ct_codigo_conduta.pdf.



1.5. ENCARREGADO OU DATA PROTECTION OFFICER (DPO)

Outro aspecto que pode contribuir para a demonstracdo de adequacdo de uma organi-
zacao as regras de protecdo de dados pessoais é a indicacdo de um encarregado pelo
tratamento de dados pessoais (Data Protection Officer— DPO)?. A figura do encarregado
é estratégica naimplementacdo de uma cultura de dados, uma vez que a funcao contribui
para a conformidade dos programas de governanca de dados e pode ser potencializada
para aumentar a confianca de titulares, parceiros e consumidores, servindo como controle
interno do cumprimento normativo que é responsabilidade dos agentes de tratamento?.

Suas funcdes compreendem a intermediacao da relagdo entre ANPD, os titulares e a
empresa, além de ser referéncia do controlador na execucdo das atribuicoes relati-
vas a protecdo de dados (art. 41 da LGPD). Ademais, sua funcdo na implementacdo de
uma cultura de protecdo de dados é reconhecida pela prépria LGPD, uma vez que o seu
art. 41, §2°, Ill, da LGPD coloca como atividade do encarregado “orientar os funciondrios
e os contratados da entidade a respeito das prdticas a serem tomadas em relacdo a
protecao de dados pessoais”.

Apesar da sua indicacao ser obrigatéria apenas para os controladores? — ndo sendo
obrigatoéria para agentes de tratamento de pequeno porte, conforme trataremos em
detalhes no protocolo especifico -, a indicacdo de um encarregado pode representar o
engajamento da empresa com a protecdo de dados pessoais, sendo uma figura estraté-
gica na traducdo das obrigacoes legais na estrutura interna da empresa, bem como para
possibilitar a continuidade do processo de implementacao do programa de governanca em
privacidade. Ndo a toa, diversas organizacoes reconhecem o encarregado como facilitador
da conformidade e elemento estratégico nos programas de governanca de dados. Por
isso, recomenda-se que os agentes de tratamento indiquem o encarregado de dados,
salvo normatizacdo complementar especifica sobre a inexigéncia.

Para que as atividades do DPO sejam plenamente desempenhadas é necessério que exista
certa estabilidade no contrato dessa figura para garantir sua independéncia funcional,
mesmo que ele ndo faca parte do quadro de funcionarios da empresa. Além disso, o DPO
deve ter espaco para se manifestar perante o alto escaldao da empresa, principalmente no
desenvolvimento de novos produtos e na tomada de decisdes relacionadas a privacidade.

23 Existem outras denominagdes para esse cargo, como a nomenclatura “oficial de protecdo de dados” mencionado na Classificagdo
Brasileira de Ocupagdes (CBO).

24 Nesse sentido ver, SCHERTEL, Laura; FUJIMOTO, Ménica. O papel do “Deputy Protection Officer - DPO" nas institui¢des de ensino
superior privado. /n: Maria GOLDBERG, Maria (Org.). Ensino Superior Privado: reflexdes sobre o passado recente, atualidades e
perspectivas futura. [S.l.]: Revista dos Tribunais, [2023] (no prelo).

25 Apesar da definicdo constante no art. 5°, VIII, da LGPD mencionar que o encarregado é pessoa indicada pelo controlador e operador,
a legislacdo indica a obrigatoriedade de indicacdo do encarregado de forma expressa apenas nas atribuicdes do controlador (art.
41 da LGPD).




Ainda assim, o encarregado ndo deve ser responsabilizado pelas acoes da entidade, salvo
em casos de ma-fé.

Ressalte-se que a LGPD e a ANPD?¢ optaram por conferir liberdade para o exercicio da
funcdo, de modo que as competéncias previstas no art. 41 da LGPD sao apenas exemplifi-
cativas. Tal liberdade é fundamental para garantir que os encarregados possam desenhar
as melhores praticas considerando as singularidades das empresas nas quais atuam.

Em relacdo a forma de atuacdo do encarregado, ele pode atuar de forma isolada ou por
meio de uma equipe, além de poder atuar para mais de uma empresa, ainda que do mesmo
grupo econémico. O importante é que ele cumpra com as funcdes que constam na LGPD e
nas normas complementares expedidas pela ANPD e que ndo exista conflito de interesses
na sua atuacdo. Ademais, o DPO deve ter conhecimentos técnicos e atualizados sobre os
temas relacionados a protecdo de dados, devendo sua contratagao ser alinhada com um
plano de desenvolvimento e capacitacdo, conforme pontuado no item supra.

Por fim, deve ser disponibilizada publicamente uma forma de contato com o encarregado,
de preferéncia no sitio eletrénico do controlador (art. 41, §1°, da LGPD), podendo ser
criado um e-mail destinado exclusivamente para essa finalidade.

1.6 PRIORIDADES PARA IMPLEMENTACAO EFETIVA DA LGPD

Para auxiliar nos processos de adequacao das empresas a LGPD, o CIPL, em parceria
com o Centro de Direito, Internet e Sociedade do Instituto Brasiliense de Direito Publico
(CEDIS-IDP), apresentou o seguinte checklist com as Prioridades das Organizagoes
Pablicas e Privadas Implementarem de Forma Eficaz a Nova Lei Geral Brasileira de
Protecdo de Dados (LGPD)~.

Assim, apresentamos o seguinte checklist com as etapas prioritdrias para a adequacao a
LGPD, nos exatos termos do documento elaborado pelas instituicoes.

26 BRASIL. Autoridade Nacional Prote¢do de Dados — ANPD. Guia orientativo para Defini¢coes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado. abr. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_
de_tratamento_e_encarregado___defeso_eleitoral.pdf. Acesso em: 4 jul. 2022.

27 CIPL; CEDIS-IDP. Prioridades Organizag¢des Publicas e Privadas Implementarem de Forma Eficaz a Nova Lei Geral Brasileira de
Protec¢do de Dados (LGPD). 2020. Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/[pt]_cipl-
idp_white_paper_on_top_priorities_for_organizations_to__effectively_implement_the_lgpd_7_october_2020_.pdf. Acesso em:
04 jul. 2022.



CHECKLIST: ETAPAS PRIORITARIAS PARA A ADEQUAQﬁO ALGPD

Prioridade 1. Entender o impacto da LGPD na organiza¢ao e obter a adesdo da alta administracao

M Compreender o impacto das regras da LGPD na organizacao e o uso de dados pessoais como
controlador e/ou operador.

M Explicar e demonstrar a alta administracdo a importancia da adequacao as regras de privacidade e os
beneficios da prestacao de contas.

M Solicitar apoio da alta administracdo, incluindo para orcamento e recursos.

Prioridade 2. Designar o encarregado pelo tratamento de dados pessoais, e identificar e envolver os
principais stakeholders

M Designar o encarregado, documentar e comunicar internamente seu papel e suas responsabilidades.

M Identificar e envolver os principais stakeholders internos e lideres séniores que patrocinarao o
programa de governanca de privacidade e protecdo de dados pessoais e terdo responsabilidade pela
implementacdo do programa.

M Identificar e envolver os principais stakeholders externos.

Prioridade 3. Identificar as atividades de tratamento e os dados utilizados pela organizacdo

M Definir a metodologia para mapear e registrar as atividades de tratamento de dados pessoais
efetuadas pela organizacdo (como controladora e/ou operadora) e revisar periodicamente o ciclo de
vida dos dados.

M Mapear os dados pessoais e as respectivas atividades de tratamento o mais répido possivel.

M Considerar a anonimizacdo e minimizacao de dados para reduzir os riscos e o 6nus decorrente da
obrigacdo de conformidade da organizacao.

Prioridade 4. Determinar o papel e as obrigacoes da organizacdo ao atuar como controladora ou
operadora

M Determinar o papel e as obrigacdes da organizacdo como controladora ou operadora.
M Comunicar essas obrigacoes aos individuos e as equipes relevantes dentro da organizacao.
M Considerar atualizacdes necessarias aos contratos dos clientes para refletir o papel da organizacao.

Prioridade 5. Avaliar os riscos associados ao tratamento de dados pessoais

M Implementar processo de avaliacdo de riscos aos individuos relacionados ao tratamento de dados
pessoais.

M Priorizar as medidas de conformidade relacionadas ao tratamento de dados pessoais que implicam
maiores riscos para os individuos e para a organizacao.

Prioridade 6. Elaborar e implementar um programa de governanca de privacidade e protecao de dados
pessoais que cubra as exigéncias da LGPD

M Elaborar um programa de governanca de privacidade e protecao de dados pessoais e um plano de
acao para implementa-lo com base nos riscos identificados.

M Identificar quais sdo as acoes mais simples e implementa-las o mais rapido possivel.

M Manter e revisar o programa de governanca de privacidade e protecdo de dados pessoais de forma
continua.

Prioridade 7. Definir as bases legais para as atividades de tratamento de dados da organizacdao
M Identificar os individuos ou equipes que serdo responsaveis por determinar as bases legais para o
tratamento de dados pessoais — esses individuos deverdo, como prioridade, definir em quais bases
legais a organizacdo se baseara.
M Considerar quais processos devem ser implementados e/ou adaptados para a manutencdo continua
das bases legais.



Prioridade 8. Definir medidas técnicas e administrativas para garantir a seguranca dos dados pessoais,
assim como para elaborar relatorios internos e gerenciamento efetivos de incidentes de seguranga

M Trabalhar com as equipes de seguranca da informacao e de arquitetura de sistemas/dados para
determinar as mudancas necessarias para implementar as medidas apropriadas de seguranca.

M Estabelecer um processo para a elaboracao de relatérios internos, gerenciamento de incidentes de
seguranca, violacoes de dados pessoais e notificacdo da ANPD, se necesséario.

Prioridade 9. Identificar os terceiros com os quais a organizacao compartilha dados pessoais e
estabelecer um processo de gestao de terceiros

M Identificar os terceiros que realizam tratamento de dados pessoais em nome da organizacao e
determinar se a organizacao trata dados pessoais em nome de terceiros.

M Avaliar e adotar mecanismos de gerenciamento de terceiros, incluindo processos de due diligence e
celebracdo de contratos relacionados ao tratamento de dados.

Prioridade 10. Identificar os Fluxos internacionais de dados da organiza¢do (entrada e saida) e
estabelecer os mecanismos apropriados para permitir tal transferéncia de dados

M Identificar se a organizacdo transfere dados pessoais para outros paises e, se o faz, para quais
finalidades e em qual capacidade (como controlador ou como operador).

M Avaliar e implementar os mecanismos de transferéncia de dados mais apropriados.

Prioridade 11. Construir processos eficazes para transparéncia e gerenciamento dos direitos dos
titulares de dados pessoais

M Preparar avisos de privacidade e outros recursos para fornecer informacoes facilmente acessiveis aos
titulares de dados sobre o tratamento realizado pela organizacao.

M Mapear os possiveis casos de exercicios de direitos pelos titulares relacionados aos seus dados
pessoais, avaliar o tempo que a organizacao precisaria para responder e para desenvolver 0s processos
relevantes.

M Desenvolver processos para responder a tais solicitacoes.

Prioridade 12. Treinar funcionarios sobre as regras da LGPD e criar um programa de conscientiza¢ao

M Implementar treinamento continuo para todos os funcionarios, incluindo os terceirizados e os recém-
chegados.

M Planejar atividades de treinamento e comunicacao tanto no inicio do programa de governanca de
privacidade e protecao de dados pessoais quanto de forma continua.



2 PROTOCOLO PARA GARANTIA
DO DIREITO DOS TITULARES

2.1 INTRODUCAO

A garantia dos direitos do titular é aspecto central para o cumprimento da legislacdo de
protecdo de dados, tendo em vista que os direitos do titular permitem o controle do fluxo
de seus dados. A LGPD prevé uma série de direitos do titular para além desses classicos
que estdo estabelecidos em seus artigos 9°, 18 e 20, conforme a seguir.

DIREITO DOS TITULARES

* Acesso facilitado a informacoes.
» Confirmacao da existéncia de tratamento.
- Correcao de dados incompletos, inexatos ou desatualizados.

+ Anonimizacao, blogueio ou eliminacdo de dados desnecessérios, excessivos ou tratados em desconformidade
com a LGPD.

* Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa, de acordo
com regulamentacdo da ANPD, observados os segredos comercial e industrial.

* Eliminacdo dos dados pessoais tratados com o consentimento do titular, salvo excecdes legais.

* Informacao das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados.
« Informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa.

* Revogacao do consentimento.

» Oposicao ao tratamento irregular.

* Revisdo de decisdes automatizadas.

* Peticdo perante a ANPD ou perante os organismos de defesa do consumidor (art. 18, §1°, da LGPD).

Importa ressaltar que, além da LGPD, outros diplomas, como o Cédigo de Defesa do
Consumidor (CDC)? e o Coédigo Civil (CC) possuem dispositivos que amparam os direitos
do titular. O CDC, por exemplo, prevé diversas obrigacoes que tém como objetivo o
aumento da transparéncia na relacdo do consumidor — que também pode ser o titular do
dado pessoal. Jd o CC tutela os direitos dos titulares por meio da protecdo dos direitos
de personalidade e da tutela dos direitos subjetivos?.

28 Art. 43 daLein®8.078/1990 (CDC): “O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacgdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes”.

29 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. S3o Paulo: Thomson Reuters Brasil, 2019.



Ademais, é necessario observar que, além dos direitos listados nos artigos 9°, 18 e 20,
a LGPD prevé que sdo fundamentos da protecdo de dados o respeito a privacidade e
a autodeterminacdo informativa (art. 2°, | e Il, da LGPD). Assim, apesar de a legislacdo
reconhecer que os dados pessoais serdo utilizados para finalidades econdémicas (art. 2°,
V e VI, da LGPD), os fundamentos da legislacao devem ser levados em consideracdo na
relacdo com o titular.

E evidente que os direitos dos titulares — assim como outros direitos subjetivos — ndo
podem ser utilizados de forma abusiva, ndao sendo absolutos. Por esse motivo, diversas
autoridades de protecdo de dados ao redor do mundo compreendem que o exercicio
de alguns direitos dos titulares deve ocorrer em situacoes especificas. Por exemplo,
a Information Commissioner’s Office (ICO), autoridade nacional de protecdo de dados do
Reino Unido, entende que, quando o tratamento de dados for subsidiado pela base legal
“execucdo contratual”, o titular pode exercer o direito de objecdo, mas ndo o direito de
eliminacdao nem a portabilidade?.

A prépria LGPD impoe um limite ao direito a transparéncia, tendo em vista a necessidade
de observancia aos segredos comercial e industrial (art. 6°, VI, da LGPD). Assim, na apli-
cacao dos direitos dos titulares, devem ser considerados esses limites, além de outros
procedimentos que auxiliam na sua efetivacdo, conforme sera exposto a seguir.

2.2 TRANSPARENCIA E POLITICAS DE PRIVACIDADE

A transparéncia é um dos principios norteadores da LGPD e trata da obrigacdo de os
agentes de tratamento garantirem informacoes claras, precisas e facilmente acessiveis aos
titulares sobre tratamentos, controlador e operador, respeitados os segredos comercial
e industrial.

Um dos desafios daimplementacdo desse principio é encontrar o equilibrio entre clareza
e completude das informacodes disponibilizadas. A comunicacdo com o titular dos dados
pode ser realizada por meio de politicas de privacidade ou mesmo por meio de dashboards
(painéis de controle) por meio dos quais o usuario pode, ao mesmo tempo, controlar as
suas preferéncias e acessar as informacoes sobre o tratamento de seus dados. Entre as
informacodes que devem ser disponibilizadas para o titular estdao"

30 INFORMATION COMISSIONER’S OFFICE - ICO. Guide to the General Data Protection Regulation. 2021. p. 51. Disponivel em:
https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr-1-1.
pdf. Acesso em: 30 jun. 2023.

31 Essa lista foi elaborada com base nos seguintes checklists: INFORMATION COMISSIONER'’S OFFICE - ICO. Right to be informed.
2023. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/individual-rights/right-to-be-informed/. Acesso em: 30 jun. 2023; CONFEDERACAO NACIONAL DE SAUDE — CNSAUDE. Cédigo
de boas praticas: protecdo de dados para prestadores privados em sadde. Disponivel em: http://cnsaude.org.br/wp-content/
uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdf. Acesso em: 30 jun. 2023; Cédigo
de Boas Praticas de Prote¢do de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.br/wp-content/
uploads/2022/08/LGPDBoasPraticasDesktop.pdf. Acesso em 2 jul. 2023.



Conteudo das politicas de privacidade

* Principais formas de coleta dos dados pessoais.
» Operacodes de tratamento de dados realizadas.
« Finalidades do tratamento de dados do titular.
« Informacoes sobre compartilhamento de dados (dados compartilhados e com quem).

- Caso os dados sejam coletados de outras fontes e ndo sejam fornecidos diretamente pelo titular, publicar
quais categorias de dados sao coletados.

* Principais bases legais utilizadas no tratamento de dados.

« Informacoes sobre a transferéncia internacional de dados.

* Informacdes sobre a existéncia de obrigacdes legais que exigem o compartilhamento de dados.
* Informacoes sobre a utilizacdo de decisdes automatizadas, perfilamento e rastreamento.

» Dados para contato com o Encarregado (DPO).

- Caso a politica de privacidade seja alterada, disponibilizar avisos e garantir que tal informacao seja
amplamente difundida, com prazo razodvel entre o aviso e a efetiva implementacdo das mudancas.

» Caso se trate de tratamento de dados de colaboradores, disponibilizar avisos internos sobre a alteracao.

Ademais, conforme exposto no “Protocolo paraimplementacdo de uma cultura de protecdo
de dados nas empresas”, os agentes de tratamento podem utilizar recursos alternativos
para garantir o acesso a informacoes sobre o tratamento de dados. Além da utilizacdo de
textos curtos e linguagem direta, podem ser adotadas como estratégias3*

» Utilizacdo de imagens e recursos interativos.

 Promocao de semanas e dias especificos para discussoes sobre protecao de dados.

- Utilizacdo de “Perguntas Frequentes” para enderecar questdes sobre protecdo de dados.
» Criacdo de marca especifica para assuntos relativos a privacidade e protecdo de dados.

* Elaboracdo de infograficos, posteres e adesivos sobre o assunto.

2.3 ACESSO

O titular tem direito de acessar e receber uma cépia de seus dados pessoais, bem como
outrasinformacoes que sejam pertinentes ao tratamento de seus dados. Tal pedido pode
ser realizado de forma verbal ou escrita e ndo é possivel cobranca de nenhuma natureza
para o exercicio desse direito, sob pena de impedimento indireto de acesso.

Como o direito de acesso esta relacionado a principios — como o livre acesso, a transpa-
réncia e a prestacao de contas —, eventual negativa de prestacdo de informacoes deve ser
excepcional e fundamentada. Dessa forma, recomenda-se que algumas medidas sejam

32 CIPL.What Good and Effective Data Privacy Accountability Looks Like: Mapping Organisations’ Practices to the CIPL Accountability
Framework. Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_mapping_
report__27_may_2020__v2.0.pdf. Acesso em: 2 jul. 2023.




tomadas pelas empresas ao preparar o procedimento de atendimento as solicitacoes de
informacao, tais como:

Direito de acesso

* Estabelecer fluxos para quando for solicitado o direito de acesso e meios para identificar um pedido de
informacao.

* Registrar a data do recebimento do pedido.
- Ter uma politica de registro dos pedidos recebidos e criar um canal eficiente para receber tais pedidos.

« Estabelecer prazos para atender aos pedidos de informacao, respeitando o limite de 15 (quinze) dias
estabelecido no art. 19 da LGPD e hipdteses de interrupcdo do prazo quando sdo necessarias informacoes
adicionais que impecam o atendimento do pedido:

— Caso nao seja possivel cumprir a diligéncia no prazo estabelecido, informar tal fato ao titular, explicando
as razbes para o atraso.

* Estabelecer os limites das informacoes que ndo podem ser prestadas, identificando quais informacoes sdo
relativas a segredos comerciais e industriais.

- Possuir sistemas de gerenciamento de informacoes eficientes que permitam a identificacao e localizacdo
das informacoes.

- Identificar quando um pedido de informacdo pode envolver informacoes de outros titulares.
- |dentificar se os dados solicitados sdo pertinentes e informar, ao menos:
— finalidade especifica do tratamento;
—forma e duracdo do tratamento, observados os segredos comercial e industrial;
—identificacdo do controlador;
—informacoes de contato do controlador;
—informacoes acerca do uso compartilhado de dados pelo controlador e da finalidade;
—responsabilidades dos agentes que realizardo o tratamento; e
—direitos do titular especificados no art. 18 da LGPD.

2.4 RETIFICACAO

De acordo com o art. 18, Ill, da LGPD ,os titulares tém direito a retificacdo de dados que
sejam incorretos, incompletos ou desatualizados. Tal direito também encontra fundamento
no principio da qualidade dos dados, que garante que os dados dos titulares sejam exatos,
claros, relevantes e atualizados. Da mesma forma que o pedido de acesso, o pedido de
retificacdo pode ser recusado tdo somente em hipdteses excepcionais.

33 Essallista foi elaborada com base nos seguintes checklists: INFORMATION COMISSIONER’S OFFICE - 1CO. Right to be informed. 2023.
Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/
individual-rights/right-to-be-informed/. Acesso em: 30 jun.; CONFEDERACAO NACIONAL DE SAUDE — CNSAUDE. Cédigo de boas
praticas: protecdo de dados para prestadores privados em sade. Disponivel em: http://cnsaude.org.br/wp-content/uploads/2021/03/
Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdf. Acesso em: 30 jun. 2023; Cédigo de Boas Praticas
de Protec¢do de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.br/wp-content/uploads/2022/08/
LGPDBoasPraticasDesktop.pdf. Acesso em: 2 jul. 2023.



Assim, sugerimos os seguintes procedimentos para a garantia desse direito3*:

Direito de retificacdao

* Estabelecer quando o direito de retificacdo se aplica e como identificar um pedido de retificacdo.
* Registrar a data do recebimento do pedido.
« Possuir uma politica de registro dos pedidos recebidos e criar um canal eficiente para receber tais pedidos.

* Estabelecer prazos para atender ao pedido de retificacdo e hipdteses de interrup¢ao do prazo quando sdo
necessarias providéncias adicionais.

» Ter sistemas de gerenciamento de informacoes eficientes que permitam a retificacdo das informacoes.

2.5 CANCELAMENTO

O direito ao cancelamento refere-se ao pedido de exclusdo de dados pessoais, que pode
ser utilizado quando o processamento dos dados for realizado de forma ilegal, em descum-
primento com a legislacdo ou mesmo quando o titular tiver retirado seu consentimento.
Tal hipotese é restrita e deve observar a necessidade de manutencao de dados pessoais

para finalidades, como o cumprimento de obrigacdes legais ou regulatérias. Nesse sentido,
sugerimos os seguintes procedimentos:

Direito de cancelamento

* Estabelecer quando o direito de exclusdo se aplica e como identificar esse tipo de pedido.
* Registrar a data do recebimento do pedido.
« Possuir uma politica de registro dos pedidos recebidos e criar um canal eficiente para receber tais pedidos.

* Estabelecer prazos para atender ao pedido e hipdteses de interrupcao do prazo quando sao necessarias
providéncias adicionais.

* |dentificar se foi dado o consentimento para o tratamento do dado.

* Possuir procedimentos para informar outros agentes de tratamento com quem o dado tenha sido
compartilhado sobre eventual cancelamento, que também devera ser adotado pelos outros agentes.

» Quando o tratamento tiver origem no consentimento do titular ou em contrato, providenciar o acesso do
titular a copia eletronica integral de seus dados pessoais, observados os segredos comercial e industrial, em
formato que permita a sua utilizacdo subsequente, inclusive em outras operacoes de tratamento.

- Fornecer informacoes claras e adequadas acerca da origem dos dados, da inexisténcia de registro, dos
critérios utilizados para o tratamento de dados e da finalidade do tratamento, observados os segredos
comercial e industrial ao atender aos pedidos do titular.

Possuir sistemas de gerenciamento de informacoes eficientes que permitam o cancelamento das
informacoes e sua eliminacao fisica.
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Essa lista foi elaborada com base nos seguintes checklists: INFORMATION COMISSIONER'’S OFFICE - ICO. Right to be informed.
Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/individual-rights/right-to-be-informed/. Acesso em: 30 jun. 2023; CONFEDERACAO NACIONAL DE SAUDE - CNSAUDE. Cédigo
de boas praticas: prote¢do de dados para prestadores privados em saude. Disponivel em: http://cnsaude.org.br/wp-content/
uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdFf. Acesso em: 30 jun. 2023; Cédigo
de Boas Praticas de Prote¢do de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.br/wp-content/
uploads/2022/08/LGPDBoasPraticasDesktop.pdf. Acesso em 2 jul. 2023.

Essa lista foi elaborada com base nos seguintes checklists: INFORMATION COMISSIONER'’S OFFICE - ICO. Right to be informed.
Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/individual-rights/right-to-be-informed/. Acesso em: 30 jun. 2023; CONFEDERACAO NACIONAL DE SAUDE - CNSAUDE. Cédigo
de boas praticas: protecdo de dados para prestadores privados em saude. Disponivel em: http://cnsaude.org.br/wp-content/
uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdf. Acesso em: 30 jun. 2023; Cédigo
de Boas Praticas de Protecdo de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.br/wp-content/
uploads/2022/08/LGPDBoasPraticasDesktop.pdf. Acesso em 02 jul. 2023.




2.6 OPOSICAO

A oposicdo ao tratamento de dados esta prevista no art. 18, §2°, da LGPD. Esse direito
define que o titular tem o direito de contestar o tratamento de dados, mesmo que o
consentimento nao tenha sido coletado, em caso de descumprimento aos dispositivos
legais ou para se opor a alguma das finalidades que o seu dado esta sendo tratado. Assim,
sugerem-se os seguintes procedimentos:

Direito de oposicao

« Identificar a oposicao ao tratamento de dados e quando esse direito é aplicavel.
* Registrar a data do recebimento do pedido.
« Possuir uma politica de registro dos pedidos recebidos e criar um canal eficiente para receber tais pedidos.

« Estabelecer prazos para atender a oposicao ao tratamento e hipoteses de interrupcao do prazo quando sao
necessarias providéncias adicionais.

« Possuir sistemas de gerenciamento de informacoes eficientes que permitam a efetivacdo do direito de
oposicdo, como cancelamento, retificacdo e outros tipos de alteracoes relativas aos dados pessoais.

2.7 MODELO DE FORMULARIO

Deve ser fornecido ao titular meio habil para exercer seus direitos perante os agentes de
tratamento. Por meio desse instrumento, também é importante garantir a autenticidade da
identidade do titular. Dessa forma, sugere-se a ado¢do do seguinte modelo de formulario a
ser disponibilizado para o titular na sede da empresa, nos sitesou aplicativos da entidade:

36 Essa lista foi elaborada com base nos seguintes checklists: INFORMATION COMISSIONER'’S OFFICE - ICO. Right to be informed.
2023. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/individual-rights/right-to-be-informed/. Acesso em: 30 jun. 2023; CONFEDERACAO NACIONAL DE SAUDE - CNSAUDE. Cédigo
de boas praticas: protecdo de dados para prestadores privados em satde. Disponivel em: http://cnsaude.org.br/wp-content/
uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdf. Acesso em: 30 jun. 2023; Cédigo
de Boas Praticas de Prote¢do de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.br/wp-content/
uploads/2022/08/LGPDBoasPraticasDesktop.pdf. Acesso em 2 jul. 2023.



FORMULARIO - SOLICITAGAO DO EXERCICIO DE DIREITOS DOS TITULARES

De acordo com a Lein® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD),
SOLICITO exercer o seguinte direito:

) Confirmacdo de existéncia de tratamento.

) Receber informacoes das entidades publicas e privadas com as quais os dados foram compartilhados.
) Acesso aos dados.

) Correcdo ou atualizacdo dos dados.

) Revogacado do consentimento.

) Oposicao de tratamento de dados.

) Esclarecimento sobre decisdes automatizadas.

)

o~~~ o~~~ —

Revisdo de decisdes automatizadas.

Descreva o dado objeto da solicitacdo:

Justifique o pedido que esté sendo realizado:

Caso seja necessario, identifique os documentos que subsidiam seu pedido:

Observacdes ou comentérios adicionais:




DADOS DO(A) SOLICITANTE

Nome completo:

RG: CPF:
Endereco:

E-mait Celular:

O solicitante também é o titular dos dados: ( ) Sim ( ) N&o-preencher a tabela abaixo

DADOS DO(A) TITULAR
Nome completo:
RG: CPF:
Endereco:
E-mait Celular:

Relagdo com o solicitante:

Observagao: é necessario anexar copia de um documento que comprove a identidade do solicitante (RG,
CNH, Passaporte) e comprovante de relacdo com o titular, em caso de solicitante distinto do titular (procuracéo,
certiddo de nascimento). Em caso de dlvidas, encaminhar e-mail para o endereco XXXX.

Declaro que as informacoes apresentadas neste formulario sdo verdadeiras e que eu sou a pessoa a quem elas
se referem, conforme documento de identidade com foto anexado ao pedido.

[assinatura]
[Data da solicitacao]




3 PROTOCOLO PARA
ARMAZENAMENTO E
ELIMINACAO DE DADOS

3.1INTRODUCAO

A avaliacdo das empresas a respeito do periodo de armazenamento e do momento que
os dados devem ser eliminados precisa ser orientada pelo principio da necessidade
(art. 6°, 1ll, da LGPD). Nos termos do principio, o tratamento de dados deve ser limitado
ao minimo necessdrio para realizacao de suas atividades, de modo que o armazenamento
desses dados deve ser realizado pelo menor tempo possivel, sendo estabelecidos prazos
para sua eliminacdo, sempre considerando as especificidades do caso concreto®.

Nos termos do art. 15 da LGPD, o término do tratamento de dados deve ocorrer quando:

 afinalidade for alcancada ou os dados ndo forem mais necessarios;

» o periodo do tratamento tiver terminado;

o titular tiver revogado seu consentimento; ou

* aautoridade nacional determinar o término do tratamento por conta de violacdo
a lei.

O protocolo para armazenamento de dados pessoais é importante para as empresas, Nao
sé por conta do principio da necessidade, como também para compreensao de outras obri-
gacoes legais que podem exigir que o armazenamento seja realizado por tempo superior
30 necessario para a finalidade estrita do tratamento. Ainda assim, as empresas devem
garantir que, caso o dado ndo seja mais necessario, os dados sejam excluidos mesmo que
o titular ndo faca a solicitacdo de forma ativa.

37 INFORMATION COMISSIONER'S OFFICE - ICO. Principle: storage limitation. 2023. Disponivel em: https://ico.org.uk/for-organisations/
guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/principles/storage-limitation/. Acesso em: 30 jun.
2023; EUROPEAN COMMISSION. For how long can data be kept and is it necessary to update it? 2023. Disponivel em: https://
ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/principles-gdpr/how-long-can-data-be-
kept-and-it-necessary-update-it_en. Acesso em: 30 jun. 2023.




Dessa maneira, para auxiliar na avaliacdo quanto ao periodo de armazenamento dos
dados, a criacdo de tabelas de temporalidade e avaliacdo de principios na exclusdo ou no
armazenamento de dados, sugerimos que alguns aspectos sejam considerados: i) aplicacdao
de principios; ii) existéncia de obrigacoes legais, normas setoriais ou regulatérias; e iii)
pedido de exclusao pelo titular do dado.

3.2 APLICAGAO DE PRINCIPIOS

Os principios da protecdo de dados, presentes no art. 6° da LGPD, sdo parametros fun-
damentais para nortear o tratamento de dados e devem ser observados ao longo de
todo tratamento de dados pessoais realizados por organizacdes. Entre os principios da
LGPD, em relacdo a avaliacdo sobre o armazenamento e a eliminacdo dos dados pessoais,
especial atencao deve ser direcionada aos principios da prestacdo de contas, finalidade,
adequacao, necessidade, transparéncia e qualidade dos dados.

Assim, conforme exposto na Parte 1, a reflexao sobre algumas questdes pode auxiliar a
aplicacao dos principios da lei:

* Todos os dados pessoais que irei coletar sdo necessarios para atingir a finalidade para a qual eles serdo
utilizados?

* Existe uma forma menos invasiva de tratar esses dados?

* Eu irei violar algum direito do titular com a minha operacdo de tratamento de dados?

« Existe o potencial de restricdo a direitos ou liberdades com a operacdo de tratamento que irei realizar?
« O titular foi informado sobre os usos que farei dos dados?

« Eu consigo possibilitar o acesso do titular a informacoes sobre seus dados pessoais?

> Onde e como irei guardar os dados?

 Os dados que estou tratando estdo seguros?

* A finalidade que eu inicialmente estabeleci foi concluida? Eu ainda preciso de todos os dados que coletei
inicialmente?

- A finalidade inicial se alterou ao longo do tratamento?

Apos reflexao inicial sobre a forma como os dados serdo tratados e enquadramento das
bases legais para o tratamento deles, devem ser implementados processos internos para
manutencdo continua das condicoes de legitimidade dos dados coletados.



» A empresa deve saber quais dados possui, por quanto tempo eles serdo necessarios ou para qual(is)
finalidade(s), devendo o agente de tratamento ser capaz de apresentar uma justificativa para seu
armazenamento (PRINCIPIO DA FINALIDADE E PRESTACAO DE CONTAS).

« E necessério garantir que o tratamento de dados tenha como finalidade propésitos legitimos, especificos
e explicitos em todo o ciclo de vida dos dados coletados — ou seja, de forma continua —, ndo sendo possivel
armazenar um dado sem que exista um objetivo claro para tanto (PRINCIPIO DA FINALIDADE).

» Com o acompanhamento permanente das atividades de tratamento de dados, serd possivel tomar decistes
sobre quando determinafjos dados ndo precisam mais ser coletados ou devem ser excluidos por ndo serem
mais necessarios (PRINCIPIO DA NECESSIDADE).

* Por vezes, nem todos os dados coletados inicialmente sdo necessarios, devendo a sua utilizacdo ser
minimizada ao maximo, inclusive, por meio da anonimizacdo ou pseudonimizacdo quando possivel
(PRINCIPIO DA NECESSIDADE).

» Caso a finalidade se altere ao longo do periodo de tratamento e ndo seja possivel exclui-lo, devem ser
adotadas medidas para que o titular seja informado ou pOssa acessar informacoes sobre a mudanca de
finalidade (PRINCIPIO DA ADEQUACAO E DA TRANSPARENCIA).

« £ necessério garantir que o dado armazenado est4 atualizado e é fidedigno apds um longo periodo de
armazenamento. Caso ndo seja possivel identificar se ele estd correto, pedir a atualizacdo do dado para
o titular e reavaliar a necessidade do armazenamento desse dado. Ex. Telefone e endereco sdo dados
que podem ficar desatualizados com rapidez, avaliar se, apés longo periodo, eles ainda sdo necessarios
(PRINCiPIO DA NECESSIDADE E DA QUALIDADE DOS DADOS).

3.3 IMPORTANCIA DE NORMAS SETORIAIS E REGULATORIAS

Ressalta-se que a exclusdo dos dados deve ser analisada considerando ndo apenas a finalidade
do tratamento, como também as outras obrigacoes legais aplicaveis. Por exemplo, no setor
de telecomunicacoes e saide?®, existem 6rgaos, como Agéncia Nacional de Telecomunicacoes
(Anatel), Agéncia Nacional de Saide Suplementar (ANS), Agéncia Nacional de Vigilancia
Sanitaria (Anvisa), conselhos federais e regionais que possuem normas especificas sobre
a necessidade de armazenamento de dados pessoais.

Em outros setores, como o de veiculos automotivos*?, existem procedimentos como o recall
(chamamento), que obrigam o fornecedor a comunicar a nocividade ou periculosidade
de produtos apds sua colocacdao no mercado de consumo (Portaria n® 618, de 1° de julho
de 2019,do Ministério da Justica). Esse procedimento pode tornar necessario o armaze-
namento dos dados dos consumidores para apresentar certificados de atendimento aos
chamamentos, relatérios e outras informacoes a 6rgaos, como a Secretaria Nacional do
Consumidor e o Departamento Estadual de Transito (Detran), prorrogando o prazo para
armazenamento de dados pessoais.

38 Para mais informacdes sobre as especificidades dos dois setores ver: CONFEDERACAO NACIONAL DE SAUDE — CNSAUDE. Cédigo
de boas praticas: prote¢do de dados para prestadores privados em satde. Disponivel em: http://cnsaude.org.br/wp-content/
uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdf. Acesso em: 30 jun. 2023.

39 O processo no setor de veiculos automotivos é regulamentado pela Portaria Conjunta n° 3, de 1° de julho de 2019, do Ministério
de Estado da Infraestrutura e do Ministério de Estado da Justica e Seguranca Publica, que dispde sobre o procedimento de recall
especificamente para o mercado de veiculos.




N3o a toa, a LGPD possui bases legais especificas tanto para o tratamento de dados ordi-
narios (art. 7°, I, da LGPD) quanto bases de dados sensiveis (art. 11, Il, a, da LGPD), que tem
como objetivo enderecar essas demandas regulatoérias e legais. A utilizacdo dessas bases
deve, contudo, se ater a aplicacdo dos principios da necessidade e finalidade, ndo podendo
justificar o armazenamento de todos os dados de um titular de forma irrestrita. Assim,
ainda que alguns dados sejam utilizados para o atendimento de obrigacdes regulatoérias,
€ necessario avaliar se ndo é possivel excluir parte dos dados do titular, pseudonimizar
ou mesmo anonimizar as informacoes.

Além de ser necessdrio considerar o principio da minimizacao em todo o tratamento
realizado, outros prazos como prescricionais (ex. arts. 205 e 206 do Cédigo Civil, etc.)
também devem ser considerados. Os prazos prescricionais sdo particularmente impor-
tantes para dados que constam em documentos com informacdes de seguranca e acesso,
documentos relacionados arelacoes trabalhistas, obrigacoes fiscais ou outros documentos
relevantes para eventuais defesas em processos judiciais e administrativos. Por esse
motivo, a LGPD também prevé base legal especifica para enderecar as hipoteses nas
quais o tratamento de dados é necessario para o exercicio regular de direitos (art. 7°,
Vleart. 11, I, d, da LGPD).

A necessidade de armazenar dados para cumprimento de obrigacdes legais ou regulatérias
e para o exercicio de direitos por vezes pode demandar um longo periodo de tempo até
a exclusdo da informacdo. Assim, nesses casos, é fundamental que os dados estejam
mapeados para quando tiverem que ser excluidos seja possivel identificar sua localizacdo.

Assim, recomenda-se que a criacdo das chamadas tabelas de temporalidade e politicas
de retencdo possuam informacodes sobre:

 Dados armazenados.

* Prazo de guarda.

* Finalidade.

* Trata-se de cumprimento de obrigacdo legal ou regulatéria?
—Qual norma subsidia a obrigacdo?

* Trata-se de exercicio regular de direitos?
— Quais normas e prazos prescricionais foram considerados?

» Onde o dado estd armazenado?



3.4 PEDIDO DE EXCLUSAO PELO TITULAR DOS DADOS

Na medida em que diplomas normativos como a CLT e o Cédigo Civil possibilitam que
os titulares dos dados recorram ao Judicidrio mesmo apés o término das relagoes, em
algumas situacoes, as empresas ndao podem excluir, de fForma definitiva, os dados pessoais
dos titulares, sob o risco de prejudicarem o seu exercicio de defesa em uma lide potencial.
Ademais, as obrigacdes regulatérias supramencionadas também impedem que o pedido
de exclusdo de dados seja atendido de forma irrestrita.

Dessa forma, ainda que os titulares solicitem a exclusdo dos dados logo apés o término
da relacdo, tais dados podem ser mantidos para garantir o exercicio de direitos em
processos judiciais e cumprimento de obrigacoes legais e regulatoérias. Tal hipétese foi
prevista de forma expressa pelo art. 16 da LGPD, que possibilita a conservacdo de dados
para as seguintes finalidades:

e Cumprimento de obrigacao legal ou regulatéria pelo controlador (inciso I).

» Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais (inciso Il).

« Transferéncia a terceiro (inciso IlI).

» Uso exclusivo do controlador, desde que anonimizados os dados (inciso IV).

Vale ressaltar que é necessario avaliar quais dados, de fato, sdo necessarios para o aten-
dimento dessas finalidades e quais dados fazem parte do pedido do titular. A utilizacdo
das bases legais supramencionadas ndo pode servir como guarda-chuva para todos os
dados do titular.




4 PROTOCOLO PARA
TRATAMENTO DE DADOS
PARA MARKETING

41 INTRODUCAO

A utilizacdo de dados pessoais nas estratégias de marketing alterou-se de forma signi-
ficativa com a utilizacdo de dados pessoais. O tratamento de dados pode ser simples,
utilizando-se apenas e-mails e telefones fornecidos para realizacdo de contatos sobre
produtos e servicos ou, entdo, com as novas tecnologias, a publicidade passa a poder ser
direcionada com base no comportamento dos consumidores, localizacdo geogréfica, IPs,
habitos de navegacado, etc. Assim, esta talvez seja uma das maiores preocupagoes das
empresas que buscam a adequacao de suas praticas a LGPD.

Ainda que nem todos participantes da industria realizem operacdes de tratamento de
dados para fins de captacao de clientes e marketing direto, fato é que a maioria das
empresas que se relacionam diretamente com consumidores (B2C) utilizam dados pessoais
para essa finalidade ou, entdo, ainda que a relacdo de algumas empresas ndo seja com
o consumidor final, por vezes, dados relacionados aos habitos de consumo podem ser
relevantes para o desenvolvimento de novos produtos, de modo que alguns aspectos
desse protocolo podem ser Uteis.

Independentemente da complexidade do tratamento de dados realizado para estratégias
de marketing, existem preocupacoes comuns que devem ser consideradas nas praticas
das empresas. Isso porque, com a entrada em vigor da LGPD, as discussdes sobre praticas
de publicidade passaram a perpassar por temas comuns, como a adequacao das bases
legais e praticas que garantem a transparéncia.

Veja-se que a LGPD ndo proibe a publicidade direcionada, ela apenas acrescenta as con-
dicoes de legitimidade para que os dados pessoais sejam utilizados. Essa mudanca pode
ser vista como positiva, pois as empresas que se adequam a lei podem ter significativa
vantagem competitiva em relacdo as empresas que nao estdao adequadas.



O direcionamento de publicidade pode ocorrer de trés principais formas*:

i) Direcionamento de publicidade com base em dados informados pelo préprio
titular (por ex. lista de e-mails).

ii) Direcionamento com base em dados coletados por conta da utilizagao de ser-
vigos ou aplicativos (por ex. GPS, histérico de compras, etc.).

iii) direcionamento com base em dados inferidos (por ex. formacao de perfil por meio
do comportamento em redes — histérico de navegagao, “curtidas”, etc.).

Especialmente nos direcionamentos com base em dados coletados e inferidos, é necessaria
especial atencdo a forma do tratamento de dados. A utilizacdo dos dados do titular deve
respeitar o principio da ndo discriminacdo, ndo podendo ser realizado tratamento para

fins discriminatérios, ilicitos ou abusivos*'. Essa previsdao impede, por exemplo, que sejam
utilizados critérios manifestamente racistas, que violem o disposto na Lein®7.716/1989,
para o direcionamento de publicidade.

Insta ressaltar que a utilizacdo de dados pessoais nas estratégias de marketing nao é

novidade. O envio de e-mails, inclusive, foi objeto do Cédigo de Autorregulamentacao

para a Pratica de Email Marketing (Capem) em 200942, J4 nessa época, as preocupacoes

com o disparo de e-mailseram similares as que temos hoje com a LGPD, sendo pontuados

como aspectos centrais para o envio de marketing por e-mail:

Elementos centrais da utilizacdo de bases de dados
(art. 3°, Capem)

* |dentificacdo do remetente.

* Vedacdo da utilizacdo de dominio de terceiro que ndo faca parte do grupo econdémico do remetente ou de
parceiros.

* Indicacdo de assunto que seja relacionado ao contetdo do e-mail.

* Inclusdo de opcdo de descadastramento (opt-out), com mais uma opc¢ao para contato para essa finalidade,
além de inclusdo de link que possibilite o descadastramento.

40
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EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 8/2020 on the targeting of social media users. set. 2020. Disponivel
em: https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202008_onthetargetingofsocialmediausers_en.pdf.
Acesso em: 30 jun. 2023.

SCHERTEL, Laura; FUJIMOTO, Ménica, MATTIUZZO, Marcela. Discriminagdo algoritmica a luz da Lei Geral de Prote¢do de Dados. /n:
Bioni et al. (Coords.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021.

O c6digo contou com a participacdo de grandes associagdes do mercado de anlncio e de comércio, a saber: ABA (Associacdo Brasileira
de Anunciantes), Abemd (Associa¢do Brasileira de Marketing Direto), Abradi (Associa¢do Brasileira das Agéncias Digitais), Abranet
(Associacdo Brasileira dos Provedores de Internet), Abrarec (Associacdo Brasileira das Relagoes Empresa Cliente), Agadi (Associacao
Gaucha das Agéncias Digitais), Apadi (Associa¢do Paulista das Agéncias Digitais), FecomércioRS (Federa¢do do Comércio do Estado do
Rio Grande do Sul), FecomércioSP (Federacdo do Comércio do Estado de Sdo Paulo), Federasul (Federa¢ao das Associagcdes Comerciais
e de Servigos do Rio Grande do Sul), IAB (Interactive Advertising Bureau do Brasil), Internetsul (Associa¢do dos Provedores de Acesso,
Servicos e Informacgdes da Rede Internet), Pro Teste (Associacdo Brasileira de Defesa do Consumidor), Seprorgs (Sindicato das Empresas
de Informatica do Rio Grande do Sul), tendo em vista a intengdo da prépria indUstria em melhorar o uso do email marketing.




Padrdes éticos para o envio de e-mails para fins de publicidade
(art. 4°, Capem)
* Ndo é permitido o envio de e-mail para obtencdo de permissdo do destinatario para o envio de outros e-mails.

» O envio de arquivos em anexo aos e-mails deve ser precedido de autorizacdo especifica, prévia e
comprovével do destinatario.

» Ndo é permitido enviar link que remeta a Cédigos Maliciosos*.

* Ndo é permitida a utilizacdo de recursos que disfarcem o cédigo original da mensagem, devendo ser utilizado
o formato.

* Imagens, dudios e videos devem ser hospedados em servidores pertencentes as empresas participantes do
processo de envio do e-mail marketing ou contratadas pelas empresas.

- O remetente deve disponibilizar a politica de opt-out, informando o prazo de remocao do seu endereco
eletronico da base de destinatarios, ndo sendo obrigatodrio o seu uso na existéncia de contrato entre o
remetente e o destinatario (ex.: boleto bancario, avisos e extratos).

« O prazo para remocao de conteldo ndo pode ser superior a 2 (dois) dias Uteis, quando solicitado
diretamente pelo link de descadastramento do e-mail, e de 5 (cinco) dias Uteis quando solicitado por outros
meios.

Observe-se que, por se tratar de cédigo de autorregulacdo com o objetivo de indicar pos-
turas consideradas “éticas”, as disposicoes supracitadas ndo possuem carater vinculativo
em relacdo as empresas que pertencem a base industrial. Contudo, tais diretrizes podem
auxiliar aqueles que tém como objetivo a realizacdo de estratégias por e-mail.

Em relacdo aos contatos telefonicos, outra iniciativa autorregulada que merece destaque
é o Cédigo de Conduta para oferta de Servigos de Telecomunica¢des por meio de
Telemarketing elaborado pelo Sistema de Autorregulacdo das Telecomunicacoes (Sart).
Nesse cédigo sdo apontadas as boas praticas na realizacdo de ligacdes para consumidores.

43 Art. 29,1V, da Capem: Cédigo Malicioso — termo genérico que se refere a todos os tipos de programa que executam a¢des maliciosas
em um computador. Exemplos de c6digos maliciosos sdo os virus, worms, bots, cavalos de troia, rootkits, etc.).



Codigo de Conduta Telemarketing— SART
(art. 4°)

 Ndo fazer ofertas sob pretexto de pesquisa ou sorteio, quando o verdadeiro objetivo for a comercializacdo
de ofertas para os consumidores.

* Respeitar a vontade do consumidor sempre que ele manifestar a sua contrariedade quanto ao
prosseguimento da ligacdo, encerrando a ligacdo e liberando a linha imediatamente.

* Ndo realizar ligacbes que ndo permitam a identificacdo pelos consumidores dos cddigos de acesso
utilizados pela prestadora na ligacao.

* Ndo realizar ligacdes apenas para verificar a disponibilidade do consumidor em atender as ligacdes por meio
de discador preditivo.

* Nao finalizar as ligacoes abruptamente sem a identificacdo da prestadora e apresentacao de ofertas.

* Realizar ligacoes apenas em horarios oportunos compreendidos no periodo das 9 (nove) as 21 (vinte e
uma) horas nos dias Uteis e das 10 (dez) as 16 (dezesseis) horas nos sabados, salvo aquelas realizadas por
solicitacdo ou com autorizacdo dos consumidores, resguardadas as legislacoes especificas.

* Ndo realizar ligagdes nos domingos e feriados nacionais.

* Nao realizar ligacoes de forma insistente, limitadas a no méximo 2 (duas) chamadas efetuadas pela empresa
e recebidas pelo mesmo terminal de acesso do consumidor no mesmo dia, salvo aquelas realizadas por
solicitacdo ou com autorizacdo dos consumidores, resguardadas as legislacoes especificas.

* Ndo realizar ligacoes de forma insistente, limitadas a no maximo 15 (quinze) chamadas efetuadas pela
empresa e recebidas pelo mesmo terminal de acesso do consumidor no mesmo més, salvo aquelas
realizadas por solicitacdo ou com autorizacdo dos consumidores, resguardadas as legislacoes especificas.

* Ndo realizar ligacdes por meio de chamadas a cobrar para os consumidores.
* Ndo realizar ligacoes aleatdrias ou para nimeros sequenciais de consumidores.

 Assegurar que mensagens gravadas inseridas no inicio das ligaces indiquem claramente a empresa que
representa e informe o objetivo da ligacdo.

Ressalte-se que, ainda que as recomendacodes supracitadas possuam relacdo direta com o
direito do consumidor*, sob a perspectiva da protecdo de dados, a utilizacdo do e-mailou
do telefone para a oferta de produtos ou servicos também é considerada um tratamento
de dados. Assim, as praticas mencionadas podem auxiliar as empresas da industria a criar
uma relacdo de confianca com os titulares e garantir que a utilizacdo dos dados cumpra
com os fundamentos principiolégicos da legislacao.

Em relacdo as condicoes de legitimidade para o tratamento de dados, sdo basicamente
duas as principais bases legais utilizadas para essa finalidade: o consentimento e o legitimo
interesse*. Ademais, os agentes de tratamento devem levar em consideracdo os direitos
dos titulares e, especialmente, os principios da finalidade, necessidade e transparéncia.

44  “Art. 6°. Sdo direitos basicos do consumidor: [...] IV - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e cldusulas abusivas ou impostas no fornecimento de produtos e servigos”.

45 EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 8/2020 on the targeting of social media users. set. 2020. p. 14. Disponivel
em: https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202008_onthetargetingofsocialmediausers_en.pdf.
Acesso em: 30 jun. 2023.




4.2 BASES LEGAIS

A) CONSENTIMENTO

Conforme apontado na Parte 1, o consentimento ja foi visto como a principal base legal
para o tratamento de dados pessoais, existindo a falsa concepcdo de que ele seria hie-
rarquicamente superior as outras. Tal nocado ndo é diferente para o tratamento de dados
realizado para fins de marketing.

N3o obstante significativa aclamacdo de parte do mercado em relacdo a base legal do
consentimento para o tratamento de dados para publicidade, nem sempre esta é a base
mais adequada. Em primeiro lugar, o consentimento deve ser “manifestacao livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada” (art. 5°, XlI, da LGPD).

Assim, a coleta do consentimento como base legal para publicidade (em especial a digital)
pode comprometer o alcance da estratégia, bem como se restringir a um publico que ja
teve contato com a marca/empresa. Isso se deve ao fato de que o consentimento exige o
opt-in, e ndo apenas o opt-out, e garantir que a manifestacdo é inequivoca pode representar
um desafio adicional, especialmente diante de discussdes sobre a fadiga de cliques.

O EDPB utiliza a expressao fadiga de cliques ao tratar das centenas de pedidos de con-
sentimento que o titular encontra diariamente, ressaltando o risco de que se reduzam
os efeitos do consentimento como um instrumento de aviso e de reflexao do titular.

A propria dificuldade na aplicacdo do consentimento pode indicar que outra base legal deve
ser utilizada no lugar do consentimento.*” Essa ideia esta presente também no relatério
do CIPL, segundo o qual se fundamentar excessivamente na base legal do consentimento
para além das situacoes em que o individuo tem real alternativa de escolha acerca do
tratamento de dados pode levar a fadiga do consentimento, além de ndo atingir o objetivo
de colocar as pessoas no controle sobre o fluxo de seus dados.

Assim, a decisdo sobre a utilizacdo da base legal do consentimento deve considerar, pelo
menos, 0s requisitos apontados na Parte 1 presentes na LGPD:

46 EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 05/2020 on consent under Regulation 2016/679. 2020. p. 19. Disponivel
em: https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_en.pdf. Acesso em: 30 jun. 2023.

47 RPC.ICO guidance: consent is not the ‘silver bullet’ for GDPR compliance. 2018. Disponivel em: https://ico.org.uk/about-the-ico/
news-and-events/blog-consent-is-not-the-silver-bullet-for-gdpr-compliance/ Acesso em: 5 jun. 2020.

48 CENTRE FOR INFORMATION POLICY LEADERSHIP - CIPL. Recommendations For Implementing Transparency, Consent and
Legitimate Interest under the GDPR. 2017. Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/
cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf. Acesso em:
5jun. 2020.



 Oferecer uma escolha real, devendo constar de cldusula destacada das demais cldusulas contratuais caso
seja fornecido por escrito (art. 8°, §1°).

- Possibilitar que o titular possa retirar o consentimento quando bem entender (caso nao seja possivel,
o consentimento nado é a base legal adequada (art. 8°, §5°).

» O controlador deve comprovar que o consentimento foi obtido de forma adequada (art. 8°, §2°).

» Ser fornecido para finalidades determinadas, ndo sendo permitida a utilizacdo de autorizacbes genéricas
(art. 8°, §4°).

» Caso o controlador necessite compartilhar os dados com outros controladores, é necessaria a coleta de
consentimento especifico para este fim.

» Garantir que o titular possa receber cépia integral de seus dados pessoais em formato que permita sua
utilizacdo subsequente, nos termos a serem regulamentados pela ANPD e respeitados os segredos
comercial e industrial (art. 19, §3°).

Ainda assim, a coleta do consentimento pode ser realizada de diversas formas como
instrumentos contratuais, fFormularios, cadastros realizados para utilizacdo de plataforma
digital ou site, aviso de cookies, sendo mecanismo valido de cumprimento com a LGPD.
Contudo, é necessario ressaltar que, apesar da ampla utilizacdo de aviso de cookies nos
sites e confirmacao de aceite, no Brasil, diferentemente da Europa, a sua utilizacdo ndo
é obrigatoria.

Caso o consentimento seja coletado por meio de caixas de confirmacao, é necessario que
elas possuam a descricado da finalidade especifica e ndo estejam pré-preenchidas quando
o usudrio for realizar algum cadastro.

Eu autorizo a empresa XX a entrar em contato comigo com informacdes sobre seus
produtos/servicos através dos seguintes canais:

|:| Ligagao |:| E-mail de aceite ndo pode

estar pré-preenchido
[] sms [ ] whatsapp

Por fim, a utilizacdo de consentimento pode ser interessante em casos nos quais as tec-
nologias utilizadas para o direcionamento de publicidade fizerem uso de dados inferidos
ou que os dados coletados possam ser considerados excessivos, como a localizacdo.
Isso porque, conforme serd exposto em detalhes a sequir, a utilizacdo da base legal do
legitimo interesse ndao comporta o tratamento de dados que possa prejudicar os direitos
dos titulares ou possa exceder as suas legitimas expectativas*. Assim, quando houver
dividas sobre a aplicacdo do legitimo interesse, o consentimento também é recomendavel.

49 EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 8/2020 on the targeting of social media users. set. 2020. Disponivel
em: https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202008_onthetargetingofsocialmediausers_en.pdf.
Acesso em: 30 jun. 2023.




B) LEGITIMO INTERESSE

Diante dos desafios que o consentimento representa, a base legal do legitimo interesse vem
sendo amplamente utilizada. Inclusive, autoridades, como a Information Commissioner’s
Office (ICO), aconselham a utilizacdo dessa base para “evitar o bombardeio de pessoas
com solicitacoes de consentimento desnecessarias e a ‘consent fatigue. Quando realizado
de forma cuidadosa, acompanhado de informacoes claras sobre o tratamento de dados e
opt-out, essa pode ser uma 6tima maneira de proteger os interesses do titular, de acordo
com a autoridade®.

No bojo do tratamento de dados para fins publicitarios, a utilizacdo do legitimo interesse
pode ser uma alternativa mais simples que a coleta do consentimento. Assim, de acordo
com o Cdédigo de Conduta do setor publicitario espanhol, quando da escolha acerca da
base legal aplicavel, contudo, é necessario levar em consideracao®': i) as expectativas dos
titulares; ii) se os titulares sdo grupos minoritarios ou que necessitam de protecdo adicional
por conta de alguma vulnerabilidade; iii) se o titular pode se opor ao tratamento com
facilidade; iv) se a publicidade se baseia na formacao de perfis; e v) frequéncia dos envios.

Nesse sentido, por se tratar de hipdtese autorizativa considerada “ampla”, a Avaliacdo
de Legitimo Interesse (LIA) é um passo que pode ser adotado no processo de tomada
de decisdo das empresas a respeito da aplicacdo da base legal prevista no art. 7°, IX.
Importa ressaltar que o legitimo interesse pode ser utilizado para “apoio e promocao
de atividades do controlador” (art. 10, I, da LGPD); e “protecdo, em relacdo ao titular, do
exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem” (art. 10, II,
da LGPD), devendo o controlador:

* Respeitar as expectativas dos titulares (art. 10, Il, da LGPD).

» Respeitar os direitos e liberdades fundamentais dos titulares (art. 10, Il, LGPD).

 Utilizar apenas dados estritamente necessarios para a finalidade pretendida (art.
10, §1°, da LGPD).

« Adotar medidas que garantam a transparéncia no tratamento de dados (art. 10,
§2°, da LGPD).

« Apresentarrelatério de impacto a ANPD quando ela solicitar (art. 10, §3°, da LGPD).

50 INFORMATION COMMISSIONER'S OFFICE —1CO. When can we rely on legitimate interests? 2023. Disponivel em: https://ico.org.uk/
for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/when-can-
we-rely-on-legitimate-interests/. Acesso em: 30 jun. 2023.

51 ASSOCIATION FOR THE SELF-REGULATION OF COMMERCIAL COMMUNICATION - AUTOCONTROL. Code of Conduct: data processing
in advertising activities. 2021. Disponivel em: https://edpb.europa.eu/system/files/2021-04/code_of_conduct_data_processing_
in_advertising_activities_en.pdf. Acesso em: 30 jun. 2023. Esse c6digo foi aprovado pela: AGENCIA ESPANHOLA DE PROTECAO
DE DADOS - AEPD. Resolution approving the code of conduct and accreditation of the monitoring body. 2018. Disponivel
em: https://edpb.europa.eu/sites/default/files/conduct/resolucion-aprobacion-cc.0004.2018-autocontrol_en.pdf. Acesso em:
30jun. 2023.



Especialmente quando comparada a base legal consentimento, o legitimo interesse pode
trazer vantagens para o tratamento, tendo em vista que o consentimento pode ndo ser
facilmente coletado ou pode ndo ser passivel de revogacao. Assim, o legitimo interesse
nao deve ser considerado o ultimo recurso quando os dados ndo sensiveis forem tratados.

Nesse sentido, uma vez que a utilizacdo dessa base legal pode gerar uma grande insegu-
ranca, recomenda-se a utilizacdo do LIA antes que o tratamento seja iniciado ou quando
a finalidade do tratamento foi modificada. Esse procedimento baseia-se nas melhores
praticas do setor, bem como nas melhores praticas internacionais®?, sendo o modelo Euro-
peu a base para o protocolo proposto. Assim, recomenda-se que os seguintes elementos
sejam observados:

« Contexto, propdsito e beneficio das atividades de processamento de dados, além dos riscos de ndo realizar
0 processamento.

* O interesse legitimo do controlador, terceiros ou grupos de individuos ou da sociedade, assim como seus
direitos e liberdades e outros direitos relativos a protecdo de dados.

- Interesses, liberdades e direitos dos titulares, bem como suas expectativas legitimas nas quais estdo
fundadas a sua relacdo com o controlador.

* Riscos e danos que podem resultar do tratamento ou da auséncia de tratamento, bem como a gravidade
que tais danos podem causar aos titulares.

Para andlise desses elementos, recomenda-se a utilizacdo do teste de trés etapas, para
que sejam verificadas: i) finalidade; ii) necessidade; e iii) proporcionalidade.

PARTE 1 - Identificando o legitimo interesse

Qual o propésito do processamento de dados?

Qual o beneficio que se espera do processamento?

O tratamento de dados pessoais é realizado pelo controlador ou por terceiro para atender a um legitimo
interesse da companhia?

Por que esse processamento é importante para o controlador?

Algum interesse publico pode ser atingido com o processamento?

Existe algum problema ético ou discriminatério no processamento?

52 INFORMATION COMMISIONER'S OFFICE - 1CO. How do we apply legitimate interests in practice? 2023. Disponivel em: https://
ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/
how-do-we-apply-legitimate-interests-in-practice/. Acesso em: 30 jun. 2023; CENTRE FOR INFORMATION POLICY LEADERSHIP - CIPL.
How the “Legitimate Interests” Ground For Processing Enables Responsible Data Use and Innovation. 2021. Disponivel em:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_white_paper_-_how_the_legitimate_interests_ground_
for_processing_enables_responsible_data_use_and_innovation__1_july_2021_.pdf. Acesso em: 30 jun. 2023; INTERNATIONAL
ASSOCIATION OF PRIVACY PROFESSIONALS - IAPP. Guidance on the use of Legitimate Interests under the EU General Data
Protection Regulation. 2018. Disponivel em: https://iapp.org/resources/article/guidance-on-the-use-of-legitimate-interests-under-
the-eu-general-data-protection-regulation/. Acesso em: 30 jun. 2023.




PARTE 2 - Teste da necessidade

Este processamento ira auxiliar no proposito buscado?

Este proposito pode ser atingido de outras formas?

E possivel atingir o mesmo objetivo utilizando menos dados ou processando esses dados de forma menos invasiva?

PARTE 3 - Teste da proporcionalidade

Ha expectativa do titular de que esses dados sejam tratados?

Qual a natureza da relacdo entre o titular dos dados e o controlador?

Quais os possiveis impactos do tratamento de dados nos titulares e o quio graves eles podem ser?

Algum dos titulares sdo vulnerdveis de alguma forma?

Os dados foram obtidos diretamente dos titulares?

E possivel oferecer o opt-out ao titular sem que o tratamento seja comprometido?

Informacoes sobre o tratamento de dados sdo fornecidas ao titular? Hd comunicacao clara e anterior aos
propésitos do tratamento de dados?

E possivel adotar salvaguardas?

Ressalte-se que o teste ndo tem como objetivo apresentar resposta exata sobre a possi-
bilidade de utilizacdo dessa base legal, sendo necessaria a avaliacdo do controlador se os
beneficios gerados pelo processamento nao serdo superados pelos riscos. Adicionalmente,
caso nao tenham sido adotadas, sugerimos a adocao de salvaguardas e controles, tais
como a anonimizacao, o controle de acesso aos dados, os mecanismos de autenticacao,
o inventdrio com acessos aos registros de conexao e o acesso a aplicacoes sejam adotadas
sempre que possivel.

4.3 TRANSPARENCIA E CONTROLE PELO USUARIO

Para assegurar a adequacao das medidas supracitadas elas devem ser acompanhadas
pelo principio da transparéncia. Em especial quando se trata de disponibilizacdo de
informacodes para os usudrios, recentemente a transparéncia centrada no usudrio (user-
-centric transparency)* vem sendo pontuada como aspecto importante a ser considerado.
Este é um conceito voltado para a compreensdo do usuario e ndo somente destinado ao
cumprimento de requisitos impostos pelos reguladores, que acabou resultando em uma
relacdo paradoxal entre a garantia do acesso a informacao e o seu excesso.

53 CENTRE FOR INFORMATION POLICY LEADERSHIP - CIPL. Recommendations for Implementing Transparency, Consent and
Legitimate Interest under the GDPR. 2017. Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/
cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf. Acesso em:
5jun. 2020.



O conceito estd presente em relatério do CIPL que defende que o principio da transparéncia
deve ser centrado no usuario, sendo especifico ao contexto, flexivel, dindmico e passivel
de adaptacoes, possibilitando que o usudrio obtenha informacao de forma clara e com-
preensivel, mesmo nas situacdes em que o consentimento ndo seja a base legal aplicavel.

Ou seja, atransparéncia deve ir além das politicas de privacidade disponibilizadas nos sites,
devendo ser adaptadas aos contextos especificos do tratamento de dados e por meio
da utilizacdo de outros mecanismos que nao apenas a linguagem escrita descritiva. Esse
conceito mais atual de transparéncia, voltado para a efetiva compreensao do titular de
dados, acaba por contrastar com interpretacoes que visam a um detalhamento exaustivo
das atividades de tratamento de dados, sem qualquer preocupacdo com a acessibilidade
e compreensao pelo titular de dados pessoais.

Nesse sentido, o documento formulado pelo CIPL ressalta melhores praticas para garantir
que a transparéncia seja efetiva, tendo em vista “o equilibrio entre a clareza e a completude
e buscando formas inovadoras para garantir que o equilibrio em favor da clareza conste
no conteddo dos informativos”>*.

Transparéncia centrada no usudrio tem como fundamento repensar a relacdo entre o
usudrio e a confianca no meio digital, construindo a compreensao sobre os beneficios
do tratamento de dados e o valor do produto/servico, bem como as op¢des disponiveis,
de maneira apartada da informacao voltada para cumprir com exigéncias legais>°. Nesse
sentido, reunimos, a seqguir, algumas das praticas recomendadas divididas em cinco eixos:
i) clareza; ii) seletividade; iii) razoabilidade; iv) contexto; e v) design personalizado®®:

CLAREZA

* Dispor de forma clara informacoes-chave sobre:
— objetivos do tratamento;
—base legal de processamento;
—légica envolvida na decisdo automatizada;
—envolvimento de outros agentes de tratamento e eventuais compartilhamentos;
—transferéncia de dados internacionais; e
—direitos do usudrio (acesso, retificacdo, objecdo, etc.).

54 CENTREFORINFORMATION POLICY LEADERSHIP-CIPL. Recommendations for Implementing Transparency, Consent and Legitimate
Interest under the GDPR. 2017. p. 6. Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/
cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf. Acesso em:
5jun. 2020.

55 CENTRE FOR INFORMATION POLICY LEADERSHIP - CIPL. Recommendations for Implementing Transparency, Consent and
Legitimate Interest under the GDPR. 2017. Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/
cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf. Acesso em:
5jun. 2020.

56 CENTRE FOR INFORMATION POLICY LEADERSHIP — CIPL. Recommendations for Implementing Transparency, Consent and
Legitimate Interest under the GDPR. 2017. Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/
cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf. Acesso em: 5 jun.
2020; SCHAUB, HOLZ, UTZ, Op. Cit, PP. 13; MCDONALD, Aleecia; LOWENTHAL, Op. Cit. pp. 331-354; GLUCK, et al., Op. Cit.




SELETIVIDADE

» Nem todas as informacdes sobre o tratamento de dados precisam ser apresentadas ao mesmo tempo,
sendo possivel que informacoes gerais sejam disponibilizadas nas politicas de privacidade e as informacoes
que apresentam risco maior ou que o tratamento fuja das expectativas do usuario sejam apresentadas no
momento da coleta.

RAZOABILIDADE

- A medida da transparéncia e o formato deve ser razoavel, considerando especificidades do tipo de
tratamento realizado.

CONTEXTO

« Para garantir que o usudrio compreenda as informacoes e exerca seus direitos de forma apropriada,
as organizacoes devem considerar a compreensao dos usuarios em relacdo a produtos e servicos em
contextos determinados e no momento adequado.

» Recomenda-se a utilizacdo de diversas ferramentas, como politicas de privacidade, pop-ups, painéis de
controle, dashboards, guias do usuario, tutoriais, etc.

DESIGN PERSONALIZADO

- Estratégias, como posicionamento das informacoes e utilizacdo de icones, podem facilitar a compreensao
do usudrio.



5 PROTOCOLO PARA ELABORAGAO
DE RELATORIO DE IMPACTO

5.1 INSTRUMENTOS DE AVALIA(;Z\O DE RISCO

O Relatério de Impacto a Protecdo de Dados (RIPD) possibilita o registro e a avaliacdo de
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de
risco (art. 5°, XVIl, da LGPD). Como o documento, ainda, ndo foi objeto de regulamentacao
pela ANPD, utilizaremos as melhores praticas setoriais®” e internacionais para propor este
protocolo, em especial o Relatério do Article 29 Data Protection Working Party.

O RIPD é mencionado nos arts. 10, §3° e 388 da LGPD, mas as hipoteses nas quais a ANPD
pode solicitar o relatério de impacto, ainda, sdo amplas. Nesse ponto, importa ressaltar
que a legislacao brasileira difere da europeia, que prevé, em seu art. 35 (GDPR)*°, um rol
exemplificativo com atividades que deveriam ser precedidas da realizacdo de relatério
de impacto, tendo em vista que esse pode ser um instrumento de mitigacao de riscos.

Nos termos do pardgrafo Unico do art. 38 da LGPD, o relatério de impacto deve conter,
no minimo, “descri¢do dos tipos de dados coletados, a metodologia utilizada para a coleta
e para a garantia da seguranca das informacdes e a andlise do controlador com rela¢do a
medidas, salvaguardas e mecanismos de mitigacdo de risco adotados” (grifo nosso). Apesar

57 CONEXIS. Coédigo de Boas Praticas de Prote¢do de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.
br/wp-content/uploads/2022/08/LGPDBoasPraticasDesktop.pdf. Acesso em: 2 jul. 2023.

58 Art. 10.[...] § 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecao de dados pessoais, quando
o tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.
Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protecdo de dados pessoais,
inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial. Paragrafo nico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo,
a descrigdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranca das informagoes e
a andlise do controlador com relagdo a medidas, salvaguardas e mecanismos de mitigagdo de risco adotados.

59 Art. 32. (1) Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em conta a sua natureza,
ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares,
o responsavel pelo tratamento procede, antes de iniciar o tratamento, a uma avaliacdo de impacto das operagdes de tratamento
previstas sobre a protecdo de dados pessoais. Se um conjunto de operagdes de tratamento apresentar riscos elevados semelhantes,
pode ser analisado numa Unica avaliacdo. (2) Ao efetuar uma avaliacdo de impacto sobre a protecdo de dados, o responsavel pelo
tratamento solicita o parecer do encarregado da protecdo de dados, nos casos em que este tenha sido designado. (3) A realizacdo de
uma avaliacdo de impacto sobre a protecdo de dados a que se refere o n.o 1 é obrigatéria nomeadamente em caso de: a) Avaliacdo
sistemdtica e completa dos aspectos pessoais relacionados com pessoas singulares, baseada no tratamento automatizado, incluindo
a definicdo de perfis, sendo com base nela adotadas decisdes que produzem efeitos juridicos relativamente a pessoa singular ou
que a afetem significativamente de forma similar; b) Opera¢oes de tratamento em grande escala de categorias especiais de dados
a que se refere o artigo 9.0, n.o 1, ou de dados pessoais relacionados com condenacdes penais e infracdes a que se refere o artigo
10.0; ou ¢) Controle sistematico de zonas acessiveis ao publico em grande escala.




de a ANPD, ainda, ndo ter enderecado especificamente a metodologia de elaboragdo e
as hipoteses de elaboracdo obrigatoéria, sugere-se que a metodologia de elaboracdo do

relatério seja associada a perspectiva de risco.

Nesse sentido, extrai-se da Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022, os seguintes

critérios para definicdo de operacoes de tratamento de alto risco:

DADOS PESSOAIS DE ALTO RISCO

- Critério geral: tratamento de dados pessoais em larga escala ou que possa afetar significativamente
interesses e direitos fundamentais dos titulares

- Critérios especificos:
—Uso de tecnologias emergentes ou inovadoras.
—Vigildncia ou controle de zonas acessiveis ao publico.
— Decisoes tomadas unicamente com base em tratamento automatizado de dados pessoais, inclusive

aquelas destinadas a definir o perfil pessoal, profissional, de satde, de consumo e de crédito ou os
aspectos da personalidade do titular.

— Utilizacdo de dados pessoais sensiveis ou de dados pessoais de criancas, de adolescentes e de idosos.

Assim, sugerimos um modelo de relatério de impacto que pode ser aplicado em algumas

hipéteses nas quais identificamos risco elevado, sem prejuizo de elaboracdo em outras

que a empresa entenda necessario®:

Controle sistematico dos titulares de dados ou sistema de pontuacao (scoring).
Realiza¢do de decisdo automatizada com efeitos juridicos.

Perfilamento (profiling).

Processamento de dados pessoais em larga escala tendo em vista, nimero de
titulares envolvidos, volume de dados, dura¢do da atividade e dimensao geografica
da atividade de tratamento.

Realizacdo de correspondéncias ou combinacdo de dados diferentes — enriqueci-
mento de bases de dados.

Tratamento envolvendo dados de pessoas vulneraveis (criancas, idosos ou pessoas
com necessidades especiais).

Uso ou aplicacdo inovadora de solucdes técnicas ou organizacionais.
Tratamentos de dados que possam impedir ou dificultar que titulares de dados
exercitem seus direitos ou usem um servi¢o/contrato.

60

Modelo elaborado com base nas melhores praticas indicados pelos documentos: Codigo de Boas Praticas de Protecdo de Dados
para o Setor de Telecomunicagées. Disponivel em: https://conexis.org.br/wp-content/uploads/2022/08/LGPDBoasPraticasDesktop.
pdf. Acesso em: 2 jul. 2023; WP29. Guidelines on Data Protection Impact Assessment (DPIA). Disponivel em: https://ec.europa.
eu/newsroom/article29/items/611236. Acesso em: 2 jul. 2023



5.2 MODELO DE RELATORIO DE IMPACTO

A elaboracdo de um Relatério de Impacto deve passar pelas seguintes etapas®':

ETAPAS - RELATORIO DE IMPACTO

1) Descricdo do tratamento.

2) Avaliacdo da necessidade e proporcionalidade.

3) Medidas prevista para demonstrar conformidade.
4) Avaliacao dos riscos para direitos e liberdades.

5) Medidas previstas para mitigar riscos.

6) Documentacao.

7) Controle e reexame.

Ademais, entre as informacoes que devem constar no relatério de impacto, estas devem
ser definidas por meio da analise especifica das operacdes de tratamento realizadas
pelas empresas. Contudo, alguns aspectos sdo fundamentais para a avaliacdo de risco
do tratamento de dados: i) compreensao sobre as atividades desempenhadas e tipos de
dados pessoais tratados; ii) identificacdo dos direitos dos titulares; iii) riscos envolvidos
nas operacoes e medidas adotadas para mitiga-los; e iv) avaliacdo do DPO acerca dos
riscos e das estratégias adotadas.

INFORMACOES DO RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS®

Finalidade do tratamento de dados

Quem sdo os titulares dos dados?

Qual a relacdo do controlador com o titular?

Quiais dados sao utilizados no tratamento?

Descri¢ao das atividades

. Sdo tratados dados sensiveis?
e dos dados pessoais

O titular possui informacdes sobre o tratamento de dados?

Os dados pessoais sdo compartilhados com terceiros?

Os dados foram coletados diretamente dos titulares?

O tratamento de dados é realizado em bases enriquecidas?

O titular possui informacodes sobre o tratamento de dados?

Os titulares possuem acesso ao relatério de dados tratados?

Direito dos titulares - - — -
Os dados sdo tratados por meio de decisdes automatizadas?

O tratamento de dados pode levar a tratamento discriminatério?

61 Adaptacgdo do esquema apresentado pelo Relatério do Article 29 Data Protection Working Party. WP29. Guidelines on Data Protection
Impact Assessment (DPIA). Disponivel em: https://ec.europa.eu/newsroom/article29/items/611236. fl 19. Acesso em: 2 jul. 2023.

62 Areferida tabela também foi apresentada no Cédigo de Boas Praticas do Setor de Telecomunica¢des: Cédigo de Boas Praticas
de Protecdo de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.br/wp-content/uploads/2022/08/
LGPDBoasPraticasDesktop.pdf. Acesso em: 2 jul. 2023.




GUIA DE BOAS PRATICAS DE PROTEGAO DE DADOS PARA A INDUSTRIA

Riscos e mitiga¢ao

Existem riscos que podem afetar a qualidade ou confidencialidade dos dados?
Se sim, quais?

Identificar a fonte do risco.

Quiais sdo os eventos potencialmente lesivos?

Existemn controles, salvaguardas ou planos de acdo capazes de mitigar os riscos?

Qual a avaliacdo da gravidade do risco?

Avaliacdo DPO

Avaliacdo de proporcionalidade e necessidade.

Avaliacdo sobre existéncia de atendimento aos direitos do titular.

Avaliacdo sobre a estratégia de mitigacdo de riscos proposta.




6 PROTOCOLO PARA SEGURANGA
DA INFORMAGAO

6.1 INTRODUCAO

A Seguranca da Informacao consubstancia-se na LGPD por meio dos principios da seguranca
(art. 6°, VII, da LGPD), da prevencao (art. 6°, VIII, da LGPD) e das obrigacdes especificas
previstas no art. 46 da LGPD, por meio do qual:

os agentes de tratamento devem adotar medidas de seguranca, técnicas e admi-
nistrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destruicado, perda, alteracdo, comunicacdo ou

qualquer forma de tratamento inadequado ou ilicito.

Na hipétese de as medidas adotadas nao serem suficientes e um incidente de seguranca
ocorra, o controlador deve notificar oincidente a autoridade e aos titulares dos dados, caso
o incidente possa acarretar risco ou dano relevante aos titulares dos dados pessoais
(art. 48 da LGPD®3). Esse quesito vem sendo discutido pela ANPD em suas consultas publicas
e ja foram divulgadas as primeiras linhas sobre os critérios que devem ser utilizados para
a constatacao desses riscos e danos®*.

Para a ANPD, importam apenas aqueles incidentes de seguranca que efetivamente envol-
vam dados pessoais, e ndo todo tipo de violacao a seguranca informacional das empresas.
Por exemplo, se um sistema que possui apenas listagem de produtos e estoque é violado,
sem qualquer dado pessoal ou informacao que possa identificar uma pessoa natural, tal
incidente ndo precisa ser comunicado para a autoridade.

63 Art. 48. 0 controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares. § 1° A comunicagdo sera feita em prazo razoavel, conforme definido pela autoridade nacional,
e devera mencionar, no minimo: | - a descri¢do da natureza dos dados pessoais afetados; Il — as informagdes sobre os titulares
envolvidos; Il - a indicagdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados, observados os segredos
comercial e industrial; IV - os riscos relacionados ao incidente; V — os motivos da demora, no caso de a comunicagdo nao ter sido
imediata; e VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo. § 2° A autoridade
nacional verificard a gravidade do incidente e podera, caso necessario para a salvaguarda dos direitos dos titulares, determinar
ao controlador a adogdo de providéncias, tais como: | —ampla divulgagdo do fato em meios de comunicagao; e Il - medidas para
reverter ou mitigar os efeitos do incidente. § 3° No juizo de gravidade do incidente, serd avaliada eventual comprovacao de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no dmbito e nos limites técnicos
de seus servigos, para terceiros ndo autorizados a acessa-los.

64 ANPD. Comunicacdo de incidente de seguranca. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.
Acesso em: 2 jul. 2023.




Nesse sentido, esse protocolo baseia-se em trés fases relacionadas a seguranca da

informacao®:
z 2
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6.2 ASPECTOS PREVENTIVOS

Para que sejam adotados os aspectos preventivos do protocolo de seguranca, trés niveis
de requisitos podem ser adotados. Assim, foram estabelecidos trés niveis de prioridade
para implementacao dos requisitos de seguranca: i) requisitos minimos; ii) requisitos
prioritarios — que, caso ndo tenham sido implementados, podem ser iniciados imediata-
mente ou podem estar em fase de implementacao; iii) requisitos avancados — podem ser
implementados assim que os requisitos prioritarios estiverem cumpridos.®®

REQUISITOS DE SEGURANCA MiNIMOS

Politicas e Criar, revisar e comunicar diretrizes considerando melhores praticas para assegurar a
Conscientizacdo protecdo e privacidade dos dados pessoais.
Gestdo de Fornecer acessos somente as pessoas autorizadas e revoga-los quando ndo forem

Identidades e Acessos = mais necessarios ou a pessoa ndo trabalhar mais na empresa.

Garantir que os dados relevantes para o negdécio tenham uma cépia de seguranca,

Gestédo de Backups devidamente protegida contra acessos ndo autorizados.

Inventariar os ativos que tratam dados pessoais e garantir os requisitos minimos de
seguranca.

Gestdo de Ativos

Gestdo de Seguranga | Garantir que todos os ativos que tratam dados pessoais tenham uma solucdo de
Endpoint antimalware e personal firewallinstalada e atualizada periodicamente.

65 Divisdo semelhante foi adotada no Cédigo de Boas Préticas do setor de Telecomunicacdes. Cédigo de Boas Praticas de
Protecdo de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.br/wp-content/uploads/2022/08/
LGPDBoasPraticasDesktop.pdf. Acesso em: 2 jul. 2023.

66 Divisdo semelhante foi adotada no Cédigo de Boas Préticas editado pela CNSAUDE. Disponivel em: http://cnsaude.org.br/baixe-
aqui-o-codigo-de-boas-praticas-protecao-de-dados-para-prestadores-privados-de-saude/. Acesso em: 30 jul. 2021.



Monitoramento e
Gestao de Incidentes

Gestdo de
Fornecedores

Log de Sistemas
Criticos

Controle para
Vazamento de
Informagoes

Seguranca Fisica

Gestdo de
Vulnerabilidade /
Pentest

Transferéncia
de Dados

REQUISITOS DE SEGURANCA PRIORITARIOS

Monitorar o comportamento dos acessos e da seguranca dos ativos envolvidos
no tratamento dos dados. Estar preparado para identificar comportamentos e/ou
acessos Ndo autorizados.

Avaliar se o fornecedor contratado possui cldusulas contratuais de seguranca e
privacidade quanto ao tratamento de dados pessoais.

Avaliar e garantir que sejam registradas as atividades de tratamentos dos dados:
data, horario, duracdo, identidade do funcionario/responsavel pelo acesso e a acao
executada/processada.

Prevenir o vazamento dos dados pessoais em todo o seu ciclo de tratamento.

Garantir a seguranca do acesso fisico as informacoes tratadas em midias eletronicas,
papel e sistemas.

Avaliar a execucdo de testes de seguranca nos sistemas que tratam dados pessoais,
priorizando os sistemas expostos na internet.

Garantir a seguranca na comunicacdo durante os processos de transferéncias de
dados.

REQUISITOS DE SEGURANCA AVANCADOS

Arquitetura
de Seguranga

Analisar e identificar melhorias para a protecdo dos dados pessoais envolvendo a
arquitetura de tecnologias que suportam os produtos/sistemas, incluindo Cloud.

Exclusdo de Dados
Tratados

Mapear a localizacdo dos dados pessoais para que possam ser excluidos quando
solicitado.

Mascaramento
de Dados

Avaliar o uso de mascaramento de dados quando aplicavel.

Pseudoanonimiza¢ao

Avaliar o uso de pseudonimizacdo quando aplicavel.

Desenvolvimento Avaliar se o produto ou sistema estdo integrados na esteira atual que contempla
Seguro analise e implementacdo de requisitos de seguranca para o desenvolvimento seguro.
Criptografia Avaliar a utilizacdo de recursos de criptografia de dados pessoais quando necessaria.

6.3 IDEN:I'IFICAQI\O DE INCIDENTE DE SEGURANCA
E ANALISE DE RISCO

O estudo sobre as melhores praticas para identificacdo de incidente de seguranca e andlise

de risco foi uma das primeiras iniciativas tomadas pela ANPD quando de sua criacao,

tendo sido realizada por meio da tomada de subsidios sobre incidentes de seguranca
nos termos do art. 48 da LGPD, proposta pela Nota Técnica n° 3/2021/CGN/ANPD. Esse
passo é de suma importancia, tendo em vista que nem todo incidente de seguranca

podera afetar dados pessoais. Por esse motivo, a identificacdo do risco ou danos que o

incidente pode ter causado para os titulares é etapa necessaria antes da notificacdo do

incidente a ANPD.



Para avalia¢ao de risco ou de dano relevante, sugere-se adotar métricas e parametros
para a realidade brasileira. Com o objetivo de verificar a criticidade de um incidente,
o controlador devera considerar uma combinacdo da gravidade do impacto potencial
sobre os direitos e as liberdades dos individuos e a probabilidade da sua ocorréncia. Nessa
avaliacdo, os seguintes passos devem ser realizados:

4 N\
Realizar investigacdo diretamente com a fonte denunciante, a fim de verificar a veracidade do incidente,
obtendo informag6es comprobatérias da ocorréncia deste.

Avaliar se os dados sdo efetivamente passiveis de danos aos titulares, com base nos critérios apontados
no primeiro item desta tomada de subsidios.

Avaliar se o volume de informagoes relevantes comprovadamente comprometidas é expressivo
em rela¢do ao volume (%) de informagdes de posse da organiza¢do que sofreu o dano.

Considerar a classificagao do risco.

Avaliar os controles e as medidas mitigatorias existentes e associadas aos riscos na organizag¢ao.

CHECKLIST - AVALIAGCAO DO INCIDENTE DE SEGURANGA

M Natureza, sensibilidade e volume de dados pessoais:
— Perda de integralidade de dados.
—Indisponibilidade de dados.

M Veracidade do incidente.
M Facilidade da identificacao dos titulares:
—Dados anonimizados e/ou criptografados.
—Titulares relacionados as chaves de criptografia dos dados violados.
— Dados relacionados as credenciais de autenticacao (matricula, por exemplo) das partes interessadas.

Nivel de atualizacdo e validade dos dados.

Severidade das consequéncias aos titulares.

Caracteristicas especiais dos titulares.

Numero de titulares afetados.

Grau de exposicao de dados vulnerados (ambiente interno, externo e pablico).

Medidas técnicas, organizacionais e administrativas adotadas para mitigar o impacto sobre os
titulares.

NN

=

Aspectos relacionados a violacdo de seguranca para acesso aos dados (intencional, ndo intencional,
ataque cibernético).

M Se o responsavel pelo dado objeto do incidente auferiu, direta ou indiretamente, vantagem com
o ocorrido.

M Se o ambiente afetado pelos incidentes esta relacionado ao pais de opera¢ao de negoécio do
controlador/operador.



6.4 COMUNICACAO DE INCIDENTE DE SEGURANCA

Até o momento, a ANPD prescreveu o prazo de 2 (dois)¢’ dias Uteis para comunicacdo de
um incidente de seguranca. Nos termos das instrucoes dadas pela autoridade®®, esta
recomenda a comunicacdo das seguintes informacdes em caso de incidente de seguranca:

Identificacdo e dados de contato de:

* Entidade ou pessoa responsavel pelo tratamento.
* Encarregado de dados ou outra pessoa de contato.

- Indicacao se a notificacdo é completa ou parcial. Em caso de comunicacado parcial, indicar que se trata de uma
comunicacdo preliminar ou de uma comunicacdo complementar.

Informagoes sobre o incidente de seguranca com dados pessoais:

* Data e hora da deteccao.
» Data e hora do incidente e sua duracao.

« Circunstancias em que ocorreu a violacdo de seguranca de dados pessoais, por exemplo, perda, roubo, copia,
vazamento, entre outros.

* Descricdo dos dados pessoais e informacoes afetadas, como natureza e conteldo dos dados pessoais, categoria
e quantidade de dados e de titulares afetados.

« Resumo do incidente de seguranca com dados pessoais, com indicacdo da localizacdo fisica e meio de
armazenamento.

« Possiveis consequéncias e efeitos negativos sobre os titulares dos dados afetados.

» Medidas de seguranca, técnicas e administrativas preventivas tomadas pelo controlador de acordo com a LGPD.
 Resumo das medidas implementadas até o momento para controlar os possiveis danos.

* Possiveis problemas de natureza transfronteirica.

* Outras informacoes Uteis as pessoas afetadas para proteger seus dados ou prevenir possiveis danos.

Ja o titular de dados deve ser comunicado quando o incidente possa acarretar risco ou
dano relevante. De acordo com a ANPD, a probabilidade de um incidente acarretar risco
ou dano é maior quando podem “causar aos titulares danos materiais ou morais, expo-los
a situacoes de discriminacdo ou de roubo de identidade, especialmente se envolverem
dados em larga escala, sensiveis e de grupos vulneraveis como criancas e adolescentes
ou idosos"®°.

67 Durante a revisdo deste guia, a ANPD publicou, em 2 de maio de 2023, consulta publica para receber contribui¢des sobre a minuta
de resolugdo referente ao Regulamento de Comunicagdo de Incidente de Seguranca com Dados Pessoais. Com o objetivo de regular
a comunicagdo com a ANPD e com os titulares afetados no caso da ocorréncia de incidente de seguranca envolvendo dados pessoais
que possa causar risco ou dano relevante aos titulares, conforme artigo 48 da LGPD, entre suas disposi¢des, a minuta regula prazo
para a comunicagao, que deverd ser realizada pelo controlador a ANPD e ao titular dos dados em 3 (trés) dias Uteis a contar do
conhecimento do incidente.

68 Para mais informagdes acessar: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca. Acesso em: 31 jul. 2021.

69 ANPD. Comunicagdo de incidente de segurancga. Disponivel em: <https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis>. Acesso em: 7 jul. 2023.



GUIA DE BOAS PRATICAS DE PROTEGAO DE DADOS PARA A INDUSTRIA

Assim, caso ocorra um incidente de seguranca envolvendo dados pessoais, a ANPD solicita
que o seguinte formulario seja preenchido™:

Dados do Controlador

Formulario de comunicacio de incidente de seguranca com dados pessoais
a Autoridade Nacional de Prote¢iao de Dados (ANPD)

Razao Social / Nome:

CNPJ/CPF:

Endereco:

Cidade: | Estado:

CEP:

Telefone: E-mail:

Declara ser Microempresa ou Empresa de Pequeno Porte: | () Sim ( )Nao

Declara ser Agente de Tratamento de Pequeno Porte’: ()Sim ( )Nao

Informe o ndmero aproximado de titulares cujos dados sdo
tratados por sua organizacao:

Dados do Encarregado

Possui um encarregado pela protecdo de dados pessoais? | () Sim ( )Nao
Nome:

CNPJ/CPF:

Telefone: E-mail:

Dados do Notificante / Representante Legal

() O proprio encarregado pela protecao de dados.

() Outros (especifique):

Nome:

CNPJ/CPF:

Telefone:

E-mail:

A documentacdo comprobatéria da legitimidade para representacdo do controlador junto a ANPD deve ser
protocolada em conjunto com o formuldrio de comunicacdo de incidente.

« Encarregado: ato de designacao/nomeacao/procuracao.
* Representante. contrato social e procuracao, se cabivel.

70 Reproduzimos o mais recente formulario disponibilizado pela ANPD. Versao acessada em 23/12/2022. Disponivel em: <https://

71

www.gov.br/anpd/pt-br/assuntos/noticias/coordenacao-geral-de-fiscalizacao-da-anpd-divulga-novo-formulario-para-envio-de-
comunicados-de-incidentes-de-seguranca>. Atualmente, a ANPD indica que o formulério deve ser protocolado eletronicamente
por meio do Peticionamento Eletrénico do SUPER.BR (Sistema Unico de Processo Eletronico em Rede). Diante da possibilidade de
atualizagoes, é recomendavel o acompanhamento rotineiro sobre as atividades da ANPD.

Nos termos do REGULAMENTO DE APLICACAO DA LEI N° 13.709, DE 14 DE AGOSTO DE 2018, aprovado pela RESOLUCAO CD/ANPD
N° 2, DE 27 DE JANEIRO DE 2022. (https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019)
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Tipo de Comunicagao

Todas as informagées a respeito do incidente estdo disponiveis e a comunicagdo

() Completa aos titulares ja foi realizada.

Nem todas as informagdes sobre o incidente estao disponiveis, justificadamente, ou
a comunicagdo aos titulares ainda ndo foi realizada.

A complementacdo deverd ser encaminhada em até 30 dias corridos da
comunicagdo preliminar.

() Preliminar

() Complementar Complementacdo de informacdes prestadas em comunicacdo preliminar.

A comunica¢do complementar deve ser protocolada no mesmo processo que a comunicag¢do preliminar.

« A comunicacdo preliminar é insuficiente para o cumprimento da obrigacdo estabelecida pelo art. 48 da LGPD
e deve ser complementada pelo controlador no prazo estabelecido.

Avaliagao do Risco do Incidente
() Oincidente de seguranca pode acarretar risco ou dano relevante aos titulares.

() Oincidente ndo acarretou risco ou dano relevante aos titulares. (Comunica¢gdo Complementar)

() Orisco doincidente aos titulares ainda esta sendo apurado. (Comunicagao Preliminar)

Justifique, se cabivel, a avalia¢do do risco do incidente:

Da Ciéncia da Ocorréncia do Incidente

Por qual meio se tomou conhecimento do incidente?

() Identificado pelo préprio () Notificacdo do operador de () Denlncia de titulares/
controlador. dados. terceiros.
() Noticias ou redes sociais. () Notificacdo da ANPD. () Outros. (especifique)

Descreva, resumidamente, de que forma a ocorréncia do incidente foi conhecida:

Caso o incidente tenha sido comunicado ao controlador por um operador, informe:
Dados do Operador

Razao Social / Nome:

CNPJ/CPF:

E-mail:

Cabe ao controlador solicitar ao operador as informacoes necessarias a comunicacao do incidente.

75
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Da Tempestividade da Comunica¢do do Incidente

Informe as seguintes datas, sobre o incidente:
Quando ocorreu

Quando tomou ciéncia

Quando comunicou a ANPD

Quando comunicou aos titulares

Justifique, se cabivel, a ndo realizacdo da comunicacdo completa a ANPD e aos titulares de dados
afetados no prazo sugerido de 2 (dois) dias Uteis apos a ciéncia do incidente:

Se cabivel, informe quando e a quais outras autoridades o incidente foi comunicado:

Da Comunicag¢ao do Incidente aos Titulares dos Dados

Os titulares dos dados afetados foram comunicados sobre o incidente?

() N3o, mas o processo de comunicacao estd em

()sim. andamento.

() Nao, vez que o risco do incidente ainda estd sendo

() N&o, por ndo haver risco ou dano relevante a eles. . ..
apurado. (comunicagao preliminar)

Se cabivel, quando os titulares serdo comunicados sobre o incidente?

De que forma a ocorréncia do incidente Foi comunicada aos titulares?

() Comunicado individual por escrito. (mensagem () Andncio publico no sitio eletrénico, midias sociais
eletrénica / carta / e-mail / etc.) ou aplicativos do controlador.

() Comunicado individual por escrito com () Ampla divulgacdo do fato em meios de
confirmacao de recebimento. (mensagem comunicacao, por iniciativa do controlador.
eletrénica/ carta/e-mail / etc.) (especifique abaixo)

() Outros. (especifique abaixo) () Naose aplica.

Descreva como ocorreu a comunicagio:

Quantos titulares foram comunicados individualmente sobre o incidente?

Justifique, se cabivel, o que motivou a ndo realizacdo da comunicagdo individual aos titulares:

O comunicado aos titulares deve utilizar linguagem clara e conter, ao menos, as seguintes informagoes:
1. resumo e data de ocorréncia do incidente;
2. descricdo dos dados pessoais afetados;
3. riscos e consequéncias aos titulares de dados;
4. medidas tomadas e recomendadas par mitigar seus efeitos, se cabiveis;
5. dados de contato do controlador para obtencao de informacoes adicionais sobre o incidente.
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O comunicado aos titulares atendeu os requisitos acima?
()Sim ( )Nao
* Se ndo atendidos os requisitos, o comunicado aos titulares devera ser devidamente retificado.

* Podera ser solicitada pela ANPD, a qualquer tempo, cépia do comunicado aos titulares para fins de
fiscalizacdo.

Da Comunicagdo do Incidente aos Titulares dos Dados

Qual o tipo de incidente? (Informe o tipo mais especifico)

() Sequestro de Dados (ransomware) sem () Sequestro de dados (ransomware) com
transferéncia de informacoes. transferéncia e/ou publicacdo de informacoes.

() _Exploraga~o de vulnerabilidade em sistemas de () Virus de Computador / Malware.
informacao.

() Roubo de credenciais / Engenharia Social. () Violacdo de credencial por forca bruta.

() Publicacdo ndo intencional de dados pessoais. () Divulgacao indevida de dados pessoais.

() Envio de dados a destinatario incorreto. () Acesso ndo autorizado a sistemas de informacao.

() Negacdo de Servico (DoS). () Alteracdo/exclusdo ndo autorizada de dados.

() Perda/roubo de documentos ou dispositivos () Descarte incorreto de documentos ou dispositivos
eletrénicos. eletrénicos.

() Falha em equipamento (hardware). () Falha em sistema de informacao (software).

() Outro tipo de incidente cibernético. (especifique () Outro tipo de incidente ndo cibernético.
abaixo) (especifique abaixo)

Descreva, resumidamente, como ocorreu o incidente:

Explique, resumidamente, por que o incidente ocorreu (identifique a causa raiz, se conhecida):

Que medidas foram adotadas para corrigir as causas do incidente?

Impactos do Incidente Sobre os Dados Pessoais

De que forma o incidente afetou os dados pessoais (admite mais de uma marcagdo):
() Confidencialidade Houve acesso ndo autorizado aos dados, violando seu sigilo.

Houve alteracdo ou destruicdo de dados de maneira ndo autorizada ou

(' )Integridade acidental.

() Disponibilidade Houve perda ou dificuldade de acesso aos dados por periodo significativo.
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Se aplicavel, quais os tipos de dados pessoais sensiveis Foram violados? (admite mais de uma marcagdo)

() Origem racial ou étnica. () Conviccao regiliosa. () Opinido politica.
() Referente asalde. () Biométrico. () Genético.
() Referente avida sexual. () Filiacdo a organizacdo sindical, religiosa, filoséfica ou politica.

Se aplicavel, descreva os tipos de dados pessoais sensiveis violados:

Quais os demais tipos de dados pessoais violados? (admite mais de uma marcagao)

() Dados bésicos de identificacdo () Nimero de documentos de () Dados de contato. (ex: telefone,

(ex: nome, sobrenome, data de identificacdo oficial. (ex: RG, endereco, e-mail
nascimento, matricula) CPF, CNH, passaporte) <0

() D:dgrigﬁtrge(';i gsrtdo de () Cépias de documentos de () Dados protegidos por sigilo
5ré9dito/déb/io) ’ identificacdo oficial. profissional/legal.

() Dado de autenticacdo de
sistema. (ex: senhas, PIN
ou tokens)

() Dado financeiro ou econémico. ) ques de vsuario de sistemas
de informacao.
() Dado de geolocalizacdo.

(+)Imagens /Audio / Video (ex: coordenadas geogrdficas)

() Outros (especifigue abaixo)

Descreva os tipos de dados pessoais ndo sensiveis violados:

Riscos e Consequéncias aos Titulares dos Dados

Foi elaborado um Relatorio de Impacto a Prote¢dao de Dados Pessoais (RIPD) das atividades de
tratamento afetadas pelo incidente?

()Sim ( )N3o
Qual o nimero total de titulares cujos dados sdo tratados nas atividades afetadas pelo incidente?

Qual a quantidade aproximada de titulares afetados’ pelo incidente?
Total de titulares afetados

Criancas e/ou adolescentes

Outros titulares vulneraveis

Se aplicavel, descreva as categorias de titulares vulneraveis afetados:

72 Titular afetado é aquele cujos dados podem ter tido a confidencialidade, integridade ou disponibilidade violadas e que ficara exposto
a novos riscos relevantes em razao do incidente.
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Quais a categorias de titulares foram afetadas pelo incidente? (admite mais de uma marcag¢ao)

() Funcionarios. () Prestadores de servicos. () Estudantes/Alunos.
() Clientes/Cidadaos. () Usudrios. () Inscritos/Filiados.
() Pacientes de servicode satiide. () Ainda ndo identificadas. () Outros. (especifique abaixo)

Informe o quantitativo de titulares afetados, por categoria:

Quais as provaveis consequéncias do incidente para os titulares? (admite mais de uma marcac&o)

() Danos morais. () Danos materiais. () Violacdo a integridade fisica.
() Discriminacdo social. () Danos reputacionais. () Roubo de identidade.
() Limitacdo de acesso a um () Exposicdo de dados protegidos

() Engenharia social / Fraudes. servico. por sigilo profissional/legal.

() Perda de acesso a dados

() Restricoes de direitos. .
pessoais.

() Outros (especifigue abaixo).

Se cabivel, descreva as provaveis consequéncias do incidente para cada grupo de titulares:

Qual o provavel impacto do incidente sobre os titulares? (admite s6 uma marcagio)
() Podem nao sofrer danos, sofrer danos negligencidveis ou superaveis sem dificuldade.
() Podem sofrer danos, superaveis com certa dificuldade.

() Podem sofrer danos importantes, superaveis com muita dificuldade.

()

Podem sofrer lesdo ou ofensa a direitos ou interesses difusos, coletivos ou individuais, que, dadas as
circunstancias, ocasionam ou tem potencial para ocasionar dano significativo ou irreversivel.

Se cabivel, quais medidas foram adotadas para mitigacdo dos riscos causados pelo incidente aos
titulares?

Medidas de Seguranca Técnicas e Administrativas para a Protecdao dos Dados Pessoais

Os dados violados estavam protegidos de forma a impossibilitar a identificacdo de seus titulares?
() Sim, integralmente () Sim, parcialmente
protegidos por criptografia / protegidos por criptografia / () Nao.
pseudonimizacdo. pseudonimizacdo.




Descreva os meios utilizados para proteger a identidade dos titulares, e a quais tipos dados foram
aplicados:

Antes do incidente, quais das seguintes medidas de seguranca eram adotadas? (admite mais de uma
marcacao)

() Politicas de seguranca da (

. - T ) Processo de Gestdo de Riscos. () Registro de incidentes.
informacao e privacidade.

() Controle de acesso fisico. Controle de acesso légico. Segregacao de rede.

() Criptografia/Anonimizacao. Cépias de seguranca. (backups)

()
()
() Antivirus. () Firewall. Atualizacdo de Sistemas.
()

)
) Gestao de ativos.
)
)

Monitoramento de uso de Multiplos fatores de

() Registros de acesso {logs). rede e sistemas. autenticacao.

() Testes de invasao. ( )Planoderespostaaincidentes. ( ) Outras (especifique).

Descreva as demais medidas de segurancga técnicas e administrativas adotadas antes do incidente:

Apos o incidente, foi adotada alguma nova medida de seguranc¢a? (admite mais de uma marcagao)

() Politicas de seguranca da (

. - o ) Processo de Gestdo de Riscos. () Registro de incidentes.
informacao e privacidade.

() Controle de acesso fisico. Controle de acesso légico. Segregacdo de rede.

() Criptografia/Anonimizacao. Gestao de ativos.

() Antivirus. Atualizacdo de Sistemas.

)
) Copias de seguranca. (backups)
) Firewall.

)

AAAA
—_ — — ~—

Monitoramento de uso de Multiplos fatores de

() Registros de acesso {logs). rede e sistemas. autenticacao.

() Testes de invasao. ( )Planoderespostaaincidentes. ( ) Outras (especifique).

Se cabivel, descreva as medidas de seguranca adicionais adotadas ap6s o incidente:

As atividades de tratamento de dados afetadas estdo submetidas a regula¢6es de seguranca setoriais?
()Sim ( )Nao

Se cabivel, indique as regulamentagdes setoriais de seguranca aplicaveis as atividades de tratamento
de dados afetadas pelo incidente:

Declaro, sob as penas da lei, serem verdadeiras as informagdes prestadas acima.
<ASSINATURA>




6.5 PLANO DE ACAO APOS A COMUNICACAO DE INCIDENTE
DE SEGURANCA

O momento posterior a comunicacdo do incidente de seguranca também é estratégico para
reducdo dos danos potenciais, por esse motivo pode ser elaborado um plano de acdo para
corrigir possiveis falhas e evitar que novos incidentes venham a ocorrer. Para auxiliar as
empresas, sugere-se que as seguintes medidas administrativas e técnicas sejam adotadas:

Medidas administrativas no ambito da governanga

* Politicas corporativas.

* Treinamentos, capacitacdo de colaboradores, comunicacdo e aculturamento.
« Contratos: inclusdo de anexos de Sl e LGPD; revisao; cldusulas; DPA.

- Comités de crise e executivo.

* Politicas de privacidade, de cookies, termos de uso para sites e aplicativos.

« Controles, entre outros.

Medidas técnicas adotadas no ambito da Tecnologia da Informagao

* Andlise e selecdo de fornecedores por meio de processo de Vendor Assessment.
« Utilizacdo de ferramenta de Data Loss Prevention (DLP).

« Simulados de incidentes de seguranca, a fim de verificar a aderéncia ao Plano de Gerenciamento de
Incidentes.

« Realizacdo de testes de invasdo dentro do processo de desenvolvimento com o objetivo de que as
aplicacoes sejam publicadas com a menor quantidade possivel de vulnerabilidades.

» Mapeamento das superficies de ataque interna e externa, visando identificar ativos ndo documentados e
vetores de ataques ao ambiente.

* Testes de invasdo nos ativos criticos legados e/ou que ndo estejam integrados a esteira DevSecOps.

» Monitoramento continuo dos sistemas por meio de testes recorrentes nesses sistemas/aplicacbes em
ambiente produtivo.

* Realizacdo de testes visando a fortalecer os mecanismos de monitoramento, deteccdo e resposta frente a
ameacas cibernéticas.

« Processo de identificacdo de vulnerabilidades por meio de ferramentas automatizadas.

- Governar o processo de aplicacao de patches por meio do monitoramento de patches de seguranca
lancados e avaliacdo do ambiente para aplicacdo desses patches de acordo com suas criticidades e impactos
para o negdcio.
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TRATAMENTO DE DADOS
NA GESTAO DE PESSOAS

71 INTRODUCAO

O tratamento de dados para gestdo de pessoas requer cautela e é a modalidade de
tratamento que é realizada tanto pelos setores da indUstria com atuacdo B2B quanto
B2C. Assim, ainda que se trate de processamento de dados realizado internamente,
os direitos dos titulares devem serigualmente assegurados e o tratamento de seus dados
deve serrealizado em conformidade tanto com a legislacdo de protecao de dados, quanto
com a trabalhista.

Conforme apontado na tabela apresentada na Parte 1, os tipos de dados e as operacoes de
tratamento de dados sao diversas e compreendem diversas etapas da relacao trabalhista.
Portanto, apresentamos o esquema para sintetizar as principais fases do ciclo de vida dos
dados na gestao de pessoas:

CICLO DE VIDA DOS DADOS NA GESTAO DE PESSOAS

« Fase pré-contratual: a realizacdo de processos seletivos requer a anélise de curriculos, cartas de
motivacao e sdo apresentadas informacdes na fase de entrevistas.

- Dados utilizados: nome, endereco, e-mail, telefone, experiéncia profissional, formacdo académica,
informacoes sobre disponibilidade para trabalho no sébado (pode incluir dados sensiveis sobre
religido), certiddo de antecedentes criminais, etc.

* Processo de contratacdo: a contratacdo do(a) colaborador(a) requer a coleta de informacoes
necessarias para elaboracdo do contrato de trabalho.

- Dados utilizados: nome, data de nascimento, RG, CPF, CNH, CTPS, foto 3x4, endereco, telefone,
e-mail, grau de escolaridade, nimero de registro no conselho profissional, naturalidade, nacionalidade,
etnia, comprovante de residéncia, certificado militar, biometria, PIS/Pasep, passaporte, dados de salde
(p.ex. carteira de vacinacao, laudo com comprovacao de deficiéncia), exames admissionais, exames
complementares (p.ex. teste de audicdo), etc.

» Execucdo do contrato de trabalho: a execucdo do contrato de trabalho é processo continuo que pode
demandar uma multiplicidade de dados pessoais para diferentes formas de tratamento. De forma geral,
o empregador ird acompanhar o desempenho do(a) colaborador(a), devendo cumprir com suas
obrigacdes trabalhistas, assim como garantir a seqguranca do ambiente de trabalho. Esses processos
podem utilizar tecnologias de administracdo de folha de pagamento, de ponto, etc.

- Dados controle de ponto: nome completo, RG, CPF, PIS, endereco, data de nascimento, sexo (M/F),
impressao digital (biometria), atestados médicos, etc.



- Dados para procedimentos financeiros: nome completo, CPF, conta, agéncia, banco, conta do FGTS,
tipo de conta, relatério de horas trabalhadas, informacdes sobre horario de entrada e saida, crédito
consignado, informacdes sobre filiacdo, etc.

- Dados para concessao de beneficios: nome completo, CPF dos filhos e conjuge, PcD, salide
ocupacional, atestados, licencas, pensionista, gravidez, certiddo de nascimento dos filhos, certiddo de
casamento ou comprovacao de unido estével e carteira de vacinacdo dos filhos, etc.

- Dados de utilizagdo de equipamentos: cookies, IP, localizacdo, wi-fi, bluetooth, registros de
downloads, assinaturas de e-mail, telefone, e-mail, etc.

- Dados para seguran¢a no ambiente de trabalho: cameras de seguranca, cadastro biométrico, dados
cadastrais de visitantes (nome, CPF, RG, foto), carteira de vacinacdo, etc.

* Encerramento da relagao trabalhista: ap6s o encerramento da relacdo trabalhista, diversos
documentos e informacdes que contém dados pessoais devem ser armazenadas por periodos
determinados tanto pela existéncia de obrigacoes legais, quanto pela existéncia de processos
trabalhistas em curso ou cujo prazo prescricional ainda nao findou.

- Dados armazenados: informacoes relativas ao FGTS (GFIP — guia recolhimento do FGTS e informacoes
a previdéncia social; GRFC — guia de recolhimento rescisério do FGTS e da contribuicdo social), a
contribuicdo previdenciéria, a folha de pagamento, etc.

7.2. BASES LEGAIS

No quadro acima, as operacoes de tratamento de dados variam a depender da etapa da
relacdo e do regime de contratacdo do(a) colaborador(a). De modo geral, as principais
bases legais que devem ser utilizadas no tratamento de dados ndo sensiveis sdo: i) legitimo
interesse; ii) cumprimento de obrigacdo legal ou regulatéria; iii) execucdo de contrato;
iv) exercicio regular de direitos; e v) protecdo da vida ou da incolumidade fisica do titular
ou de terceiros.

Por conta da existéncia de desigualdade fatica narelacdo entre empregador e empregado,
a utilizacdo do consentimento como base legal é discutivel, especialmente no bojo da
execucdo do contrato de trabalho, tendo em vista que manifestacao “livre” pode ser
questionada diante da existéncia de hierarquia na relacdo e possibilidade de que o(a)
colaborador(a) possa ser prejudicado caso nao forneca seu consentimento.

Esse é o entendimento do Article 29 Working Party (WP29)73, que compreende que dificil-
mente o consentimento poderia ser dado por um empregado de forma “livre”, tendo em
vista a natureza darelacdo’. Essa base legal pode ser utilizada em situacoes excepcionais
na relacao trabalhista, quando o desequilibrio de poder ndo gera qualquer consequéncia
caso o consentimento ndo seja concedido (ex.: autorizacdo para equipe de filmagem).

73 Trata-se de um 6rgao consultivo europeu independente em matéria de protecdo de dados e privacidade, cujas atribuicbes estdo
previstas no artigo 30° da Diretiva 95/46/CE e no artigo 15° da Diretiva 2002/58/CE.

74 WORKING PARTY 29. Guidelines on Consent under Regulation 2016/679. Disponivel em: https://ec.europa.eu/newsroom/article29/
items/623051/en. Acesso: 7 jun. 2023.



Assim, passa-se a analise da aplicacdo de cada uma dessas bases legais nas principais fases
do ciclo de vida dos dados ndo sensiveis utilizados na gestdo de pessoas.

Fase pré-contratual:

 Execugdo de contrato: apesar de se tratar de momento pré-contratual, a base legal da execucdo do
contrato pode se aplicar a coleta de curriculo e entrevista, uma vez que o titular é parte da relacdo e o
objetivo é celebrar um contrato caso a fase preliminar seja bem-sucedida.

Processo de contratagao:

 Execugao de contrato: nesse momento, o titular é parte efetiva do contrato e as informagdes coletadas
devem ter como objetivo celebrar a relacdo entre empresa e colaborador(a) — ainda que ndo seja de
natureza trabalhista.

- Legitimo interesse: atividades de tratamento de dados — como a exigéncia de antecedentes criminais, etc.
—ndo estdo diretamente vinculadas a hipétese de execucdo do contrato por ndo serem realizadas a pedido
do titular, mas podem ser enquadradas na base legal do legitimo interesse.

Execucdo do contrato

* Execugao de contrato: a execucdo contratual pode ser utilizada como base legal apenas em relagdo a
finalidade especifica do contrato de trabalho, cuja impossibilidade de tratar o dado impediria a execucao do
contrato. Essa base pode ser utilizada para atividades, como o pagamento do salario.

* Legitimo interesse: atividades de tratamento de dados — como o acompanhamento de desempenho do(a)
colaborador(a), etc. —ndo estdo diretamente vinculadas a hipétese de execucdo do contrato, por ndo serem
realizadas a pedido do titular, mas podem ser enquadradas na base legal do legitimo interesse.

« Cumprimento de obrigacdo legal ou regulatoéria: as atividades de gestdo de pessoas, por vezes, envolve
o tratamento de dados que devem ser armazenados para cumprimento de obrigacoes fiscais e trabalhistas,
por forma de leis, como a Lei n® 8.036/1990 (FGTS), CLT, CTN, etc.

Encerramento da relagao

» Cumprimento de obrigacao legal ou regulatoria: mesmo apds o encerramento da relacdo trabalhista,
os empregadores devem armazenar dados, como GFIP — guia recolhimento do FGTS e informacoes a
previdéncia social; GRFC — guia de recolhimento rescisério do FGTS e da contribuicdo social por conta de
obrigacbes expressas em CTN, CLT, etc.

- Exercicio regular de direitos: as relacoes trabalhistas recorrentemente sdo objeto de disputas judiciais.
Assim, até que os prazos prescricionais finalizem e os processos sejam arquivados de forma definitiva,
dados essenciais para subsidiar essa disputa podem ser armazenados. E possivel, ainda, e até comum na
pratica, a empresa precisar comprovar o tempo de servico do colaborador em processo judicial para fins de
aposentadoria, fato que pode se dar muitos anos apds o prazo prescricional de uma reclamacao trabalhista.

Cumpre ressaltar que a utilizacdo de cada uma das bases legais depende do contexto
especifico no qual ela seja aplicada, e o enquadramento da operacdo de tratamento
deve sempre ser acompanhada dos outros principios norteadores da legislacdo. Deve-se
ter especial atencdo ao principio da finalidade, necessidade e adequacdo, uma vez que,
independentemente da existéncia de contrato ou obrigacdo legal, o tratamento de dados
deve ser realizado quando os dados forem pertinentes, adequados e limitados aos fins
para os quais sdo processados.



Ademais, recursos como pseudonimiza¢do e anonimizacdo devem ser utilizados sempre
que possivel para protecdo dos dados, especialmente apds transcurso de longo periodo.

7.3 TRATAMENTO DE DADOS SENSIVEIS
7.3.1 DADOS DE SAUDE

Os dados de saude sdo incluidos na categoria de dados sensiveis por conta de seu poten-
cial discriminatério e de restricdo de direitos. Interessante notar que a LGPD nao traz o
conceito de salde trazido pelo GDPR, fazendo mencdo tdo somente aos conceitos de
“Dado Pessoal” e “Dado Pessoal Sensivel”.

Ainda assim, podemos extrair a definicdo do conceito de “Dados de Salude” a partir da
legislacdo europeia, qual seja:

todos os dados relativos ao estado de salde de um titular de dados que revelem infor-
macoes sobre a sua saude fisica ou mental no passado, no presente ou no futuro. Inclui
informacoes sobre a pessoa singular recolhidas durante a inscricdo para a prestacao de
servicos de salde, ou durante essa prestacdo (Considerando 35, GDPR).

Por serem dados sensiveis, as hipoteses de tratamento desses dados sdao mais restritas,
nao compreendendo bases legais mais amplas, como a execucao contratual e o legitimo
interesse. Assim, inicialmente, cabe avaliar as finalidades da utilizacdo desse dado na
gestdo de pessoas.

De forma geral, esses dados sdo utilizados para finalidades, como admissao de funcio-
ndrios, contratacdo de planos de saldde ou politicas afirmativas para PcD. Nesses casos,
em geral, ndo é possivel utilizar a base legal da tutela da saide, uma vez que a LGPD faz
essa ressalva ao pontuar “procedimentos realizados por profissionais de saude, servicos
de salde ou autoridade sanitaria”.

De acordo com o GDPR, trata-se da base legal aplicavel se o tratamento for necessario
para efeitos de medicina preventiva ou do trabalho, para a avaliacdo da capacidade de
trabalho do empregado, o diagnéstico médico, a prestacdo de cuidados ou tratamentos
de saude ou de acdo social ou a gestao de sistemas e servicos de satide ou de acdo social.
Assim, em geral, essa base legal ndo pode ser utilizada no bojo da gestao de pessoas,
em especial pelo departamento de Recursos Humanos (RH). Contudo, caso a indUstria
possua ambulatério médico no local de trabalho, o tratamento de dados de saude pode
ser enquadrado na base legal da tutela da saude.

De qualquer forma, os dados de salide podem ser tratados sob a base do exercicio regular
de direitos em contrato (art. 11, Il, d, da LGPD). Tal base é mais restrita que a execucao




contratual, mas pode ser aplicivel quando o tratamento pelo controlador é indispensavel
para a execucdo do contrato, como é o caso de uma seguradora de salde que precisa
de informacoes sensiveis para adimplir o contrato ou, entdo, o dado também pode ser
tratado sob a base “prevencao de fraudes” e garantir a seguranca do titular (art. 11, 11, d,
da LGPD), caso o dado de salde seja utilizado para autenticacdo do titular e para impedir
que seu seguro de saude seja fraudado, por exemplo.

COMPROVANTE DE VACINA

A discussao sobre a possibilidade de exigéncia de comprovante de vacinacao contra a covid-19 suscitou
diversas discussoes sobre a possibilidade de exigéncia do comprovante de vacinacao pelo empregador.
Buscando enderecar a controvérsia, o Ministério Plblico do Trabalho (MPT) editou a Portaria n°® 620/2021,
que proibe a exigéncia de comprovante de vacina na contratacao ou durante a relacdo de trabalho.

Contudo, em decisdo liminar, o Supremo Tribunal Federal (STF) suspendeu a portaria, permitindo a exigéncia
do comprovante tendo em vista que a medida tem como objetivo a protecdo da salde e da vida dos
empregados e do publico em geral (ADPF 898).

Assim, até o momento, é permitida a exigéncia de comprovante de vacinacdo e, sob o prisma da protecdo de
dados, o tratamento de dados de salde pode ser realizado quando necessario para protecdo da vida ou da
incolumidade fisica do titular, desde que seja utilizada de forma excepcional e especifica.

Novamente, a utilizacdo de cada uma das bases legais depende do contexto especifico
no qual ela seja aplicada; e o enquadramento da operacdo de tratamento deve sempre
ser acompanhada dos outros principios norteadores da legislacao.

7.3.2 TRATAMENTO DE DADOS BIOMETRICOS

O tratamento de dados biométricos é realizado com frequéncia pelos empregadores
para controle de ponto, entrada e para seguranca do ambiente de trabalho. Por se tratar
de dado sensivel, essa modalidade de tratamento de dados ndo pode ser feita sob bases
genéricas, assim como os dados de saude.

De forma geral, os dados biométricos podem ser tratados sem consentimento quando
forem utilizados para prevencao de fraudes, tendo em vista que eles possibilitam a
identificacdo dos colaboradores, evitando a ampla circulacdo de estranhos no ambiente
de trabalho. Inclusive, a prépria CLT, em seu art. 157, obriga os empregadores a tomarem
precaucoes para protecdo do trabalhador, sendo obrigacdo das empresas “cumprir e fazer
cumprir as normas de seguranca e medicina do trabalho” (inciso I).

Em relacdo ao acompanhamento do ponto do empregador, também a CLT determina que
o ponto do empregado seja registrado, podendo o registro ocorrer no formato eletrénico
(art. 74). Assim, respeitado o principio da minimizacao, a biometria pode ser utilizada
também sob a base legal do cumprimento de obrigacdo legal pelo controlador.



8 PROTOCOLO PARA A
ELABORAGAO DE ACORDOS
ENTRE AGENTES DE TRATAMENTO

8.1 INTRODUCAO

Os agentes de tratamento, o controlador e o operador podem ser pessoas natural ou
juridica, de direito publico ou privado, sendo figuras essenciais ao ecossistema de protecao
de dados pessoais. O controlador é o responsavel pelas decisdes referentes ao tratamento
de dados pessoais, ja ao operador compete a realizacdo de tratamentos de dados pessoais
em nome do controlador.

As situacoes nas quais uma pessoa fisica assume o papel de agente de tratamento sdo
especificas e terdo um tratamento diferenciado definido pela ANPD. Ja nos cendrios
mais corriqueiros, uma pessoa juridica ird ocupar as funcdes dos agentes de tratamento;
nesses casos, a organizacado assumird o papel, ndo sendo necessaria a representacao por
qualquer funciondrio ou sécio da empresa.”

Além disso, a definicdo do papel ocupado por cada pessoa envolvida naquele determi-
nado processo é feita a partir da avaliacdo de cada atividade. Ou seja, uma organizacao
pode desenvolver o papel de operador em determinado tratamento que envolve outra
organizacao e, em outro processo, esses papéis podem ser invertidos. Esse é mais um
dos motivos que justificam a necessidade de manutencao de registro das operacoes de
tratamento de dados realizadas (art. 37 da LGPD), obrigacdo compartilhada por ambos
os agentes de tratamento.

A relacdo entre os agentes de tratamento de cada tratamento, muitas vezes, é definida
contratualmente, mas a efetiva identificacdo de cada agente serd determinada pelas fun-
¢oes desempenhadas por cada um. Assim, independentemente de acordos estabelecidos
entre os agentes de tratamento, o que é essencial para determinar se uma organizacdo
estad atuando como controladora dos dados é justamente o poder de decisdo sobre os

75 ANPD. Guia orientativo para defini¢des dos agentes de tratamento de dados pessoais e do encarregado. Disponivel em: https://
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tratamentos realizados. Para a caracterizacdo do mencionado poder decisério, é necessario
o controle sobre os elementos essenciais do tratamento, como a definicdo da finalidade
do tratamento, da natureza dos dados pessoais tratados e a duracdo do processo.’®

Ainda existe a controladoria conjunta, caracterizada por situacdes em que existem dois ou
mais responsaveis pelo tratamento, ou seja, mais de um agente participa da determinacao
dos elementos essenciais daquele tratamento. As decisdes conjuntas podem ser tomadas
a partir de uma atuacdo comum, em que hd verdadeira atuacdo conjunta, ou por meio
de decisdes convergentes que, apesar de distintas, sdo complementares. Nos casos em
que restar comprovada a controladoria conjunta, haverd responsabilidade solidaria dos
controladores, conforme disposicao do art. 42, §1°, Il, da LGPD.""

Dessa forma, em caso de atuacao do operador fora do escopo das determinacdes do
controlador em relacdo aos elementos essenciais do tratamento, o operador atua como
verdadeiro controlador. Isso afasta as responsabilidades do suposto controlador sobre
aquele tratamento e as traz para o operador atuando como controlador, de tal forma que
esse devera cumprir com todas as obrigacoes do controlador (art. 42, §1°, |, da LGPD).

Elementos essenciais do tratamento de dados’

* Objetivos que justificam o tratamento de dados realizado e a base legal utilizada.

- Meios de tratamento dos dados pessoais.

- Tipos de dados pessoais tratados, incluindo a natureza desses dados.

« Periodo de duracdo da operacao de tratamento e definicdo do prazo para eliminacdo dos dados.

Além disso, existe a figura do suboperador, agente contratado pelo operador para participar
do tratamento de dados definido pelo controlador. Portanto, ndo hd relacdo direta entre
o controlador e o suboperador, apesar de estarem envolvidos no mesmo tratamento. Para
fins de responsabilidade, o suboperador é equiparado ao operador e, por isso, segue a
mesma légica do art. 42, §1°, I, da LGPD. Caso descumpra as determinacoes do operador
ou do controlador, o suboperador passara a atuar como controlador e responderd como
controlador. Em principio, a mera existéncia desse agente ndo é suficiente para caracterizar
a controladoria conjunta, pois ele ndo atua na determinacdo dos elementos essenciais
para o tratamento de dados, como sera abordado adiante.

76 Idem ibidem.
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A definicdo dos papéis dos agentes de tratamento e o estabelecimento de condi¢oes
por meio de contratos pode ser importante aspecto para a reducdo da exposicdo do
controlador. Tal fato decorre da maior carga de responsabilidade que o controlador possui
em relacdo a comprovacao do cumprimento com os termos da legislacdo, assim como na
garantia dos direitos dos titulares.

Por esse motivo, o controlador tem papel estratégico na definicdo do operador, sendo o
contrato instrumento importante para a definicdo das obrigacdes dos operadores e os
limites da atuacao dos subcontroladores™.

8.2 DEFINICAO DE PAPEIS

O papel desempenhado por cada agente em determinado tratamento de dados é essencial
para fins de responsabilidade e para compreender quais sdo as obrigacoes de cada entidade
envolvida naquela cadeia de tratamento. Essa definicdo pode ser formalizada por meio de
um contrato, contudo, o efetivo desempenho das funcoes é essencial para identificacdo do
papel de cada agente de tratamento. Isso porque a LGPD define diferentes encargos aos
diferentes agentes de tratamento. Algumas dessas atribuicdes sao comuns a todos os agen-
tes, mas outras sdo especificas para cada papel, devido as peculiaridades de sua atuacdo®.

A relacao entre os agentes de tratamento de cada tratamento muitas vezes é definida
contratualmente, mas também é possivel que a definicdo seja feita por meio de outras
formas de interacdo empresarial. Contudo, independentemente de acordos estabelecidos
entre os agentes de tratamento, o que é essencial para determinar se uma organizacao
estd atuando como controladora dos dados é justamente o poder de decisdo sobre os
tratamentos realizados.

Para a caracterizacdo do mencionado poder decisério, é necessario o controle sobre os
elementos essenciais do tratamento, como a definicdo da finalidade do tratamento, da
natureza dos dados pessoais tratados e a duracdo do processo.®' Portanto, situacoes, como
adefinicdo de papéis em contrato que seja incompativel com as responsabilidades reais do
agente de tratamento ou a excessiva atribuicdo de responsabilidades ao operador quando
nao é ele o tomador de decisdo, ndo sdo resguardadas a luz da legislacdo.
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Ainda existe a controladoria conjunta, caracterizada por situacdes em que existem dois ou
mais responsaveis pelo tratamento, ou seja, mais de um agente participa da determinacao
dos elementos essenciais daquele tratamento. As decisdes conjuntas podem ser tomadas
a partir de uma atuacdo comum, em que hd verdadeira atuacdo conjunta, ou por meio
de decisdes convergentes que, apesar de distintas, sdo complementares. Nos casos em
que restar comprovada a controladoria conjunta, havera responsabilidade solidaria dos
controladores, conforme disposicdo do art. 42, §1°, II, da LGPD.#?

Dessa forma, em caso de atuacdo do operador fora do escopo das determinacoes do
controlador em relacao aos elementos essenciais do tratamento, o operador atua como
verdadeiro controlador. Isso afasta as responsabilidades do suposto controlador sobre
aquele tratamento e as traz para o operador atuando como controlador, de tal forma que
esse devera cumprir com todas as obrigacoes do controlador (art. 42, §1°, |, da LGPD).

Nesse sentido, destacamos os deveres de cada um dos agentes de tratamento, assim
como aqueles que sdo comuns aos dois:

Deveres comuns aos agentes de tratamento

« Conformidade com os principios da LGPD.

« Implementacdo de medidas de seguranca técnicas e organizacionais.
* Registro de operacoes de tratamento de dados pessoais.

- Observancia das regras de transferéncias internacionais.

Obrigacoes dos operadores

» Cumprir com as instrugoes do controlador sobre o tratamento de dados.
* Notificar incidentes de seguranca ou possivel violacdo de protecao de dados ao controlador.

 Reparar os danos causados em razao do exercicio de atividade de tratamento de dados pessoais, quando
este descumprir com suas obriga¢ées ou ndo seguir as orientagées do controlador.

Obrigacoes dos controladores

» Manutencdo do 6nus da prova de que o consentimento do titular foi obtido em conformidade com a LGPD.
« Observancia dos direitos dos titulares.

- Comunicagdo de incidentes de seguranca que possam acarretar risco ou dano relevante a ANPD e 30s
titulares afetados.

* Elaboragdo de Relatorio de Impacto de Proteg¢ao de Dados.
» Nomeacdo de encarregado de dados.
 Implementacdo de programa de governanga em privacidade com os requisitos previstos no art. 50, §2°.
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Para auxiliar a aplicacdo dos conceitos de controlador e operador, a ANPD divulgou o
seguinte fluxograma®? na versdao mais recente (maio/2022) do Guia Orientativo para
defini¢oes dos Agentes de Tratamento de Dados Pessoais e do Encarregado:

Ha outro agente de tratamento
envolvido no tratamento de dados
pessoais sob analise?

essenciais do tratamento? responsavel pela tomada das principais

[ Vocé é quem define os elementos ] Vocé é o tnico Controlador, sendo
decisoes referentes ao tratamento

_m Vocé é o Controlador na
operagao de tratamento
m [ Qual a interagdo entre vocé e a outra }
p ?

arte envolvida no tratamento de dados?

v
As decisdes sobre As decisdes sobre 0Os elementos
3 elementos alguns elementos o
essenciais sdo
N essenciais sdo essenciais sdo definidos de F
Vocé atua de acordo com tomadas em tomadas em efinidos de forma
interesses e finalidades definidos conjunto conjunto separada
por outra pessoa e toma decisdes

Controladores

sobre elementos ndo essenciais do
conjuntos para

tratamento (ex. Medidas técnicas)? Controladores
conjuntos
algumas etapas

Vocé é o Operador na
— operacao de tratamento
Vocé atua como profissional
subordinado ou membro da S
organizagdo de quem toma 3 Vocé NAO é um agente
as decisdes essenciais? de tratamento

8.3 ELABORACAO DE CLAUSULAS CONTRATUAIS

4
Controladores
singulares

Conforme mencionado, ainda que haja a identificacdo do papel de cada um dos agentes
pelo contexto fatico da relacdo, a definicdo de papéis pode ser formalizada por meio de
contratos. Ainclusao de cldusulas contratuais pode serimportante para o estabelecimento
das obrigacdes de cada parte e definicdo das instrucdes sobre procedimentos a serem
adotados, por exemplo, em incidentes de seguranca.

83 Fluxograma do Guia Orientativo para defini¢oes dos Agentes de Tratamento de Dados Pessoais e do Encarregado da ANPD
reproduzido de forma resumida.



Contudo, conforme exposto anteriormente, é necessario ressaltar que a efetiva identi-
ficacdo dos papéis dos agentes de tratamento decorre do contexto fatico. Assim, ainda
que um contrato estabeleca quem é o controlador e quem é o operador, a avaliacdo dos
papéis efetivamente assumidos serd determinante para avaliacdo das responsabilidades
de cada um dos agentes.

De acordo com o Guia do EDPB®, os contratos podem contribuir para o balanceamento
das posicoes negociais e podem ser importante mecanismo de garantia de cumprimento
com a legislacdo de protecdo de dados. O 6rgao recomenda, portanto, que o contrato ndo
se restrinja aos termos da legislacdo, levando em consideracdo as responsabilidades das
partes, o nivel de seguranca que é exigido no tratamento de dados realizado, a confiden-
cialidade da matéria tratada, assim como deve prever informacoes sobre o risco envolvido
no tratamento de dados realizado sob o contrato em questao®.

Também é possivel definir os limites das funcdes de cocontroladores, podendo ser defi-
nidas as decisdes comuns (duas empresas decidem em conjunto as finalidades e meios
de tratamento) ou decisdes convergentes (decisoes distintas, mas complementares) por
meio do instrumento contratual.

Dessa forma, mesmo que a responsabilizacdo dos agentes de tratamento seja avaliada
contextualmente pela ANPD, a elaboracao de cldusulas contratuais pode auxiliar no esta-
belecimento do regime de atividades e as responsabilidades de cada parte. Nos termos
do Guia de Agentes de Tratamento da ANPD:

AUTORIDADE NACIONAL DE Ainda que a LGPD ndo determine expressamente que

PROTECAO DE DADOS o controlador e o operador devam firmar um contrato
sobre o tratamento de dados, tal ajuste se mostra como
uma boa pratica de tratamento de dados, uma vez que
as cldusulas contratuais impoem limites a atuacdo do
operador, fixam parametros objetivos para a alocacdo
deresponsabilidades e reduzem os riscos e as incertezas

) decorrentes da operacdo.
Guia Orientativo para Defini¢des dos L.
Agentes de Tratamento de Dados Pessoais  OS pontos que podem ser definidos contratualmente

e do Encarregado s3o o objeto, a duracio, a natureza e a finalidade do

o tratamento dos dados, os tipos de dados pessoais

envolvidos e os direitos e obriga¢oes e responsa-

A e bilidades relacionados ao cumprimento da LGPD

4 =
FANPD =2 g BRASIL (p. 16, grifo nosso).
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Assim, sugerimos que a elaboragao de cldusulas contratuais considere os seguintes tépicos:

* Glossario com terminologia da LGPD.

» Duracdo das atividades de tratamento.

- Indicacdo de agentes de tratamento.

- Finalidades especificas do tratamento de dados.

« Vedacdo a utilizacdo de dados pessoais sem ciéncia ou autorizacdo da controladora.

* Exigéncia de adequacdo das partes do contrato a LGPD.

* Vedacdo ao compartilhamento de dados pessoais e obrigatoriedade de notificacdo a parte caso o
compartilhamento seja necessario.

» Obrigacdo de registro de informacoes.

» Obrigacdo de implementacdo de medidas técnicas e administrativas que garantam a seguranca dos dados
tratados.

* Possibilidade de realizacdo de auditorias para demonstracdo de cumprimento da legislacao.

- Deveres de confidencialidade.

- Periodicidade de atualizacdo de informacoes do contrato.

* Hipdteses de transferéncia de dados.

 Obrigatoriedade de elaboracdo de plano de incidentes envolvendo dados pessoais.

 Procedimentos de destruicdo e devolucdo de dados pessoais.

* Obrigatoriedade de notificacdo em caso de determinacdes oficiais que obriguem o fornecimento de
dados pessoais.

 Obrigatoriedade de contratacdo de DPO por operador.

8.4 CONTRATACAO DE EMPRESAS TERCEIRIZADAS

Por vezes, a complexidade das relacoes empresariais exige a contratacdo de empresas
terceirizadas para o auxilio no desempenho de determinadas atividades. Quando essas
atividades envolverem o tratamento de dados pelo operador, as empresas terceirizadas
serdo caracterizadas como suboperadores.

O suboperador é o agente contratado pelo operador para participar do tratamento de
dados definido pelo controlador, entdao nao ha relacdo direta entre o controlador e o
suboperador, apesar de estarem envolvidos no mesmo tratamento. Insta ressaltar que, para
fins de responsabilidade, o suboperador é equiparado ao operador, entdo segue a mesma
l6gica do art. 42, §1°, 1, da LGPD - se descumprir as determinacoes do operador/contro-
lador, o suboperador passara a atuar como controlador e responderd como controlador.

Assim, recomenda-se que os contratos estabelecam clausulas que impecam que a con-
tratacdo de suboperadores ocorra sem anuéncia prévia do controlador e que vedem o
compartilhamento de dados pessoais com outros parceiros comerciais que ndo estao
envolvidos na relacdo. Ademais, no caso de contratacao de outro operador de dados,
€ necessario garantir que esse agente esteja submetido as mesmas condicdoes que o
operador, incluindo a possibilidade de se realizar auditorias para garantir o cumprimento
dos termos do contrato®.
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9 PROTOCOLO PARA TRANSFERENCIA
INTERNACIONAL DE DADOS

9.1 INTRODUCAO

A transferéncia internacional de dados é um processo importante para a industria,
especialmente por conta da utilizacdo de servicos de cloud internacionais para arma-
zenamento de informacdes. Nos termos do art. 59, inciso XV, da LGPD, a transferéncia
internacional é aquela realizada “para pais estrangeiro ou organismo internacional do
qual o pais seja membro”.

Assim, mesmo que se trate apenas de armazenamento de dados, as empresas devem
cumprir com as condicoes de legitimidade da LGPD quando forem armazenados dados
pessoais ou forem realizadas outras operacoes de tratamento que envolvam a transferéncia
internacional. Tendo em vista a ampla realizacdo de transferéncias de dados pessoais para
outros paises, diversas jurisdicbes somente autorizam transferéncias internacionais de
dados se um grau de protecao semelhante ao nacional for comprovado.

Buscando conferir um grau de protecao similar ao que é exigido no tratamento de dados
que ocorre em territério nacional e, ao mesmo tempo, possibilitando que nem todas as
hipoteses precisem passar pelo crivo da ANPD, o art. 33 da LGPD estrutura trés regimes
de tutela dos dados quando da transferéncia internacional de dados?®’: i) declaracdo de
existéncia de grau de protecdo adequado; ii) existéncia de garantias de cumprimento com
os preceitos da lei; e iii) derrogacoes especificas que tem como objetivo a promocao de
interesse publico.

Em especial a declaracdo de existéncia de grau de protecdo adequada e a garantia de
cumprimento dos preceitos da legislacdao dependem de manifestacdo da ANPD. Esses
aspectos, contudo, ainda carecem de regulamentacao pela ANPD, gerando duavidas a
respeito das bases legais aplicveis para a sua realizacdo.

87 PRATA DE CARVALHO, Angelo. Transferéncia internacional de dados na lei geral de protecdo de dados - for¢a normativa e
efetividade diante do cendrio transnacional., TEPEDINO Gustavo et al. (Coords.). A Lei Geral de Prote¢do de Dados Pessoais e
suas Repercussoes no Direito Brasileiro. 12 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 624.



Nesse sentido, apresentaremos breve descricdo de cada um dos requisitos para a trans-
ferénciainternacional para esclarecer o seu ambito de aplicacdo e os aspectos pendentes
de regulamentacdo pela autoridades®.

9.2 BASES LEGAIS PARA TRANSFERENCIA INTERNACIONAL
DE DADOS

A LGPD prevé em seu art. 33 algumas hipoteses nas quais a transferéncia internacional de
dados seria permitida. Contudo, conforme mencionado, a ANPD ainda deve se manifestar
sobre algumas questoes.

Por exemplo, o art. 35 da LGPD prevé que “a definicdo do contetdo de cladusulas-padrao
contratuais, bem como a verificacdo de cldusulas contratuais especificas para uma deter-
minada transferéncia, normas corporativas globais ou selos, certificados e cédigos de
conduta, a que serefere oinciso Il do caput do art. 33 desta Lei, serd realizada pela autoridade
nacional” (grifo nosso).

Ademais, os paragrafos do art. 35 também preveem que, para definicdo do contetdo de
clausulas-padrao e clausulas contratuais especificas, normas corporativas globais,
selos, codigos de conduta etc.:

» deverdo ser considerados os requisitos, as condi¢oes e as garantias minimas para a
transferéncia que observem os direitos, as garantias e os principios desta lei (§ 1°);

* na andlise de clausulas contratuais, de documentos ou de normas corporativas
globais submetidas a aprovacao da autoridade nacional, poderdo ser requeridas
informacodes suplementares ou realizadas diligéncias de verificacdo quanto as
operacoes de tratamento, quando necessario (§ 2°);

e aautoridade nacional poderd designar organismos de certificacdo para a realizacdo
do previsto no art. 33 (§ 3°);

* o0s atos realizados por organismo de certificacdo poderao ser revistos pela autori-
dade nacional e, podem ser submetidos a revisdo ou anulados (§ 4°); e

e as garantias suficientes de observancia dos principios gerais de protecao e dos
direitos do titular referidas no caput serdo também analisadas de acordo com
as medidas técnicas e organizacionais adotadas pelo operador, de acordo com o
previsto nos §§ 1° e 2° do art. 46 da LGPD (§ 5°).

88 CONEXIS. Codigo de Boas Praticas de Protecdo de Dados para o Setor de Telecomunicagdes. Disponivel em: https://conexis.org.
br/wp-content/uploads/2022/08/LGPDBoasPraticasDesktop.pdf. Acesso em: 2 jul. 2023.

89 Art. 46 -§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput deste
artigo, considerados a natureza das informagoes tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como os principios previstos no caput do art. 6° desta Lei. § 2° As medidas
de que trata o caput deste artigo deverao ser observadas desde a fase de concep¢do do produto ou do servico até a sua execugao.




Cumpre notar que as clausulas-padrao remetem ao sistema das Standard Contractual
Clauses (SCC) da Unido Europeia, nas quais o conteudo pré-aprovado das clausulas deve
ser utilizado nos exatos termos propostos pela autoridade. Contudo, como a experiéncia
da proépria Unido Europeia apresenta, caso esse modelo seja excessivamente rigido,
os negocios globais podem ser prejudicados. Assim, espera-se que a autoridade inspire-se
em modelos flexiveis que ndo impecam a realizacdo de negdcios internacionais.

Destaca-se que a rigida interpretacdo do modelo europeu das SCC, adotada na decisdo
Schrems Il do Tribunal de Justica da Unido Europeia (TJUE)*, ndo precisa ser necessaria-
mente seguida pelo Brasil, o que pode ser demonstrado pelo sistema da Nova Zelandia
que, mesmo desenvolvendo um sistema de transferéncia internacional mais flexivel do
que o europeu, obteve decisido favordvel de adequacdo da UE.

Ademais, passa-se as outras hipoteses que autorizam a transferéncia internacional que
estdo previstas no art. 33 da LGPD.

* O nivel de protecdo do pais necessita de analise pela ANPD.
» A decisdo de adequacdo sera pautada nos seguintes critérios: i) as

?aises e orc_:!anismos . normas gerais e setoriais da legislacdo em vigor no pais de destino ou no
internacionais que proporcionem | rganismo internacional; ii) a natureza dos dados; iii) a observancia dos
grau de. protec3o de dados principios gerais de protecdo de dados pessoais e direitos dos titulares
pessoais adequado previstos nesta Lei; iv) a adocdo de medidas de seguranca previstas
(inciso 1) em regulamento; v) a existéncia de garantias judiciais e institucionais

para o respeito aos direitos de protecdo de dados pessoais; e vi) outras
circunstancias especificas relativas a transferéncia.

Garantias de cumprimento dos |- A transferéncia internacional pode ocorrer quando o controlador garantir
principios, dos direitos do titular | o cumprimento do regime de protecio de dados da LGPD, por meio de:

e do regime de protecdo de i) cldusulas contratuais especificas; ii) cldusulas contratuais padrao;
dados previstos na LGPD i) normas corporativas globais; e iv) selos, certificados e c6digos de
(inciso ) conduta.

Foopera'gaOJurldlca e » Ndo se aplica a agentes privados.

internacional entre 6rgaos o ) ) )
publicos de inteligéncia « Atransferéncia pode ocorrer caso existam acordos bilaterais entre
s ) 6rgaos publicos.

* Hipdtese excepcional — deve ser utilizada apenas quando a vida do titular
ou do terceiro dependa do tratamento de dados possibilitado pela
transferéncia internacional.

Protecdo da vida ou da
incolumidade Fisica do titular ou

de terceiros o ) S ; 3 ) )
» Ndo é possivel realizar interpretacdo ampla sobre protecdo da vida, assim

(sl como na aplicacdo do art. 7°, Vil e 11, I, e, da LGPD.
Autorizacio pela ANPD . Hipétese ampla que possibilita que transf.er.éfncias internaciona?s sejam
(inciso V) realizadas quando a ANPD autorizar, possibilitando que a autoridade

avalie as especificidades de cada caso.

Compromisso assumido
em acordo de cooperagao
internacional

(inciso VI)

« Hipdtese garante que os instrumentos de cooperacao ndo sejam
submetidos a procedimentos excessivamente burocraticos que podem
comprometer relacdes diplomaticas.

90 Note-se que, depois da decisdo proferida no caso Schrems Il invalidando o Privacy Shield (acordo que permitia a transferéncia de
dados entre EUA e UE), uma nova politica de transferéncia internacional vem sendo negociada entre os EUA e a UE. Para mais
informacdes, ver: EDPB. Statement 01/2022 on the announcement of an agreement in principle on a new Trans-Atlantic Data
Privacy Framework. Disponivel em: https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/statement-012022-
announcement-agreement-principle-new_en. Acesso em: abr. 2022.



* Ndo se aplica a agentes privados.

Execucao de politica publica o N .
* Hipdtese deve ser utilizada pelos agentes que possuem prerrogativas

inciso V. < L NN
( ) para tanto, ndo sendo necessaria a sua submissdo a ANPD.
* Para ser vélido, deve ser livre, informado e inequivoco; além de cumprir
com os requisitos de transparéncia e acesso a informacao.
Consentimento « O titular deve ser informado de forma especifica sobre essa modalidade
(inciso VIII) de tratamento.

* Importa notar que nem sempre o consentimento sera a base mais
adequada, tendo em vista as restricbes mencionadas na Parte 1.

« Possibilita a utilizacdo de bases legais que j& permitem a realizacdo de

Hipoteses previstas nos incisos | tratamento de dados em territério nacional, quais sejam: i) cumprimento

I,V eVido art. 7° da LGPD de obrigacdo legal ou regulatéria (art. 7, Il, da LGPD); ii) execucdo de

(inciso IX) contrato do qual o titular seja parte (art. 7°, V, da LGPD); e iii) exercicio

regular de direitos (art. 7°, VI, da LGPD).

9.3 BOAS PRATICAS PARA TRANSFERENCIA INTERNACIONAL
DE DADOS

Independentemente da base legal adotada, é necessario que as partes envolvidas na
transferéncia busquem meios de assegurar que os principios da legislacdo serdao cumpri-
dos, em especial o da minimizacao. Além disso, sempre que possivel, recomenda-se que a
transferéncia internacional seja realizada com a menor quantidade de dados e da forma
menos invasiva para o titular.

Caso as cldusulas contratuais sejam adotadas, é importante que o instrumento contratual
preveja expressamente a realizacdo da transferéncia internacional para o cumprimentoou a
execucdo do contrato. Nesse sentido, a principal obrigacdo do controlador em relacdo
a esse ponto é garantir que o titular tenha acesso a informacoes sobre a transferéncia
internacional, garantindo o cumprimento do principio da transparéncia.

No caso dos contratos firmados entre os agentes de tratamento, recomenda-se que sejam
inseridas cldusulas contratuais prevendo salvaguardas para a seguranca dos dados para
assegurar o nivel adequado de protecdo. Ademais, as informacoes sobre as transferéncias
internacionais realizadas pela organizacao devem constar das politicas de privacidade
disponibilizadas pela empresa.

Na Unido Europeia®' e na Nova Zelandia®? sao utilizados os contratos denominados Data
Transfer Agreement (DTA) ou International Data Transfer Agreement (IDTA) como forma
de garantir o cumprimento da legislacdo do pais de origem quando da transferéncia
internacional, bem como das salvaguardas previstas nas legislacdes. Assim, espera-se
que, em breve, a ANPD divulgue instrumento similar que possa subsidiar as operacoes
de tratamento de dados realizadas com outros paises.

91 ICO. International data transfer agreement and guidance. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/

92 PRIVACY COMMISSIONER. Principle 12 - Disclosure outside New Zealand. Disponivel em:https://privacy.org.nz/privacy-act-2020/
privacy-principles/12/
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PROTOCOLOS ESPECIFICOS




1PROTOCOLO PARA
IMPLEMENTAGAO DA LGPD POR
MICRO E PEQUENAS EMPRESAS

11. INTRODUCAO

Por conta das especificidades das micro e pequenas empresas, a LGPD possui previsao
expressa em seu art. 55-J, XVIII, que é competéncia da ANPD editar normas que orientem
o tratamento diferenciado para esses agentes. Tal previsao justifica-se por conta dos altos
custos de adequacdo que a lei pode impor e do impacto que esses custos podem causar
em agentes de pequeno porte®3,

Por esse motivo, a ANPD vem realizando diversas iniciativas para orientar os processos de
adequacao de tais agentes, como, por exemplo: a publicacdo do Relatério de Andlise
de Impacto Regulatério voltado para a construcdo do modelo requlatério previsto para
aplicacdo da LGPD a microempresas e empresas de pequeno porte, startups e pessoas
fisicas que tratam dados pessoais®; guia orientativo sobre seguranca da informacao
para agentes de tratamento de pequeno porte®’; checklist de medidas de seguranca para
agentes de tratamento de pequeno porte®® e, a Resolucdo CD/ANPD n° 2/2022, publicada
em 28 de janeiro de 2022.

Dentre as iniciativas da ANPD, merece destaque a Resolucdo CD/ANPD n° 2/2022, que
apresenta o regime especial de protecao de dados para agentes de tratamento de pequeno
porte, que incluem microempresas, empresas de pequeno porte, startups e pessoas juridicas
de direito privado. E é justamente sobre essas iniciativas que trataremos neste protocolo.

Isso porque sabemos que a indistria conta com expressiva parcela de micro e pequenas
empresas que podem estar com dificuldades em implementar seus programas de ade-
quacao a legislacdo de protecdo de dados. Assim, apresentaremos os principais aspectos
jaregulamentados pela ANPD, além de medidas que podem auxiliar as micro e pequenas
empresas em seu processo de adequacao.

93 Adiscussdo sobre esse assunto foi apresentada anteriormente no artigo: SCHERTEL, Laura; FUJIMOTO, Ménica. O papel do “Deputy
Protection Officer - DPO” nas institui¢des de ensino superior privado. /n: GOLDBERG, Maria (Org.). Ensino Superior Privado: reflexdes
sobre o passado recente, atualidades e perspectivas futura”. Revista dos Tribunais (no prelo).

94 ANPD. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/arquivos-de-documentos-de-
publicacoes/2021.08.17___AIR_Reg_MPE___versao_final.pdf.

95 ANPD. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf .
96 ANPD. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/checklist-vf.pdf




1.2 DEFINICOES

Em primeiro lugar, é necessario compreender quais empresas podem ser compreendidas
como “agentes de tratamento de pequeno porte”.

De acordo com oinciso Il do art. 2° da Resolucdo CD/ANPD n° 2/2022, essa categoria inclui
microempresas, empresas de pequeno porte, startups, pessoas juridicas de direito privado,
inclusive sem fins lucrativos, que assumam obrigacoes tipicas de agentes de tratamento
(operador e controlador). Assim, cabe compreender como definir cada grupo de empresas.

Mi Ser sociedade empresaria, sociedade simples, sociedade limitada unipessoal
|.croempresas devidamente registrados no Registro de Empresas Mercantis ou no Registro Civil de
Lei Complementar Pessoas Juridicas.
n° 123/2006 . L. - - . .
Auferir, em cada ano-calendario, receita bruta igual ou inferior a R$ 360.000,00.
E d Ser sociedade empresaria, sociedade simples, sociedade limitada unipessoal
m|;resas € pequeno devidamente registrados no Registro de Empresas Mercantis ou no Registro Civil de
porte l Pessoas Juridicas.
Lei Complementar
nol1 23/2p006 Auferir, em cada ano-calendario, receita bruta superior a R$ 360.000,00 e igual ou
inferior a R$ 4.800.000,00.
Ser sociedade empresaria, sociedade simples, sociedade limitada unipessoal
devidamente registrados no Registro de Empresas Mercantis ou no Registro Civil de
Microempreendedor Pessoas Juridicas.
Individual (MEI) Auferir, no ano-calendario anterior, de até R$ 81.000,00.
Lei Complementar Nio ter filiais
n°123/2006 .
N&o ser sécio ou administrador de outra empresa.
Atuar nas ocupacoes permitidas pelo Anexo Xl da Resolucdo CGSN n° 140, de 2018°%,
Empresario individual, empresa individual de responsabilidade limitada, sociedades
empresarias, sociedades cooperativas e sociedades simples
e — Receita bruta de até R$ 16.000.000,00 no ano-calendario anterior ou de RS
f" LR 1.333.334,00 multiplicado pelo nimero de meses de atividade no ano-calendario
Lei Complementar anterior, quando inferior a 12 meses
n° 182/2021 P - p B s
Recém-inauguradas em operacdo recente (até 10 anos de inscricdo no CNPJ.
Atuacdo caracterizada pela inovacao aplicada a modelo de negdcios ou a produtos
ou servicos ofertados ou enquadramento no regime especial Inova Simples.

97 Resolugdo CD/ANPD n° 2/2022 “Art. 2°[...] | - agentes de tratamento de pequeno porte: microempresas, empresas de pequeno
porte, startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos, nos termos da legislagdo vigente, bem como
pessoas naturais e entes privados despersonalizados que realizam tratamento de dados pessoais, assumindo obrigagdes tipicas de
controlador ou de operador; Il — microempresas e empresas de pequeno porte: sociedade empresaria, sociedade simples, sociedade
limitada unipessoal, nos termos do art. 41 da Lei n°® 14.195, de 26 de agosto de 2021, e o empresario a que se refere o art. 966
da Lein®10.406, de 10 de janeiro de 2002 (Cédigo Civil), incluido o microempreendedor individual, devidamente registrados no
Registro de Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, que se enquadre nos termos do art. 3° e 18-A, §1° da
Lei Complementar n°® 123, de 14 de dezembro de 2006; Il - startups: organiza¢des empresariais ou societarias, nascentes ou em
operacdo recente, cuja atuagdo caracteriza-se pela inovacdo aplicada a modelo de negécios ou a produtos ou servigos ofertados,
que atendam aos critérios previstos no Capitulo Il da Lei Complementar n° 182, de 1° de junho de 2021".

98 Disponivel em: http://www8.receita.fazenda.gov.br/SimplesNacional/Arquivos/manual/Anexo_XI.pdf



1.3 OBRIGACOES DOS AGENTES DE TRATAMENTO

Apos breve descricdo sobre a categoria dos agentes de pequeno porte, cumpre destacar

que a Resolucdo CD/ANPD n° 2/2022 prevé a flexibilizacdo de obrigacdes em relacdo aos
seguintes aspectos:

a) Dispensa de indicacao do encarregado (art. 11).

b) Enderecamento coletivo de reclamacgoes de titulares por entidades que repre-
sentem os setores (art. 8°).

c) Registro simplificado de operag¢oes de tratamento (art. 9°).

d) Politica simplificada de seguranga da informagao (art. 13).

e) Politica simplificada de comunicacdo de incidente de seguranca (art. 10).

Apesar de a Resolucdo CD/ANPD n° 2/2022 flexibilizar e dispensar diversas obrigacoes
dos agentes de tratamento de pequeno porte, é necessario atencao especial dos agentes
que tratam os “dados pessoais de alto risco”, apontando um critério geral e um especifico.
O critério geral (art. 4°, I) exige que o tratamento de dados pessoais seja realizado em
larga escala ou que possa afetar significativamente interesses e direitos fundamentais
dos titulares. Ja o critério especifico previsto no art. 4°, I, aponta algumas situacoes nas
quais o tratamento pode ser de alto risco, conforme se vé a sequir:

DADOS PESSOAIS DE ALTO RISCO

* Critério geral: tratamento de dados pessoais em larga escala ou que possa afetar significativamente
interesses e direitos fundamentais dos titulares

* Critérios especificos:
—Uso de tecnologias emergentes ou inovadoras.
— Vigilancia ou controle de zonas acessiveis ao publico.”

— Decisoes tomadas unicamente com base em tratamento automatizado de dados pessoais, inclusive
aquelas destinadas a definir o perfil pessoal, profissional, de satide, de consumo e de crédito ou os
aspectos da personalidade do titular.

— Utilizacdo de dados pessoais sensiveis ou de dados pessoais de criancas, de adolescentes e de idosos.

Importa notar que a ANPD se reserva o direito de rever a flexibilizacdo das obrigacoes a
depender da natureza ou do volume das operacdes, bem como dos riscos envolvidos no
tratamento de dados.

99 Nos termos do art. 2°, IV, sdo entendidas como zonas acessiveis ao publico os “espacos abertos ao publico, como pracas, centros
comerciais, vias publicas, estacdes de 6nibus, de metrd e de trem, aeroportos, portos, bibliotecas publicas, dentre outros”.




Ademais, ainda que a indicacdo de encarregado ndo seja obrigatéria para agentes de
tratamento de pequeno porte, a indicacdo de um DPO pode ser importante passo para o
fortalecimento da politica de governanca em privacidade e dados da empresa. De modo
que sugerimos que essa hipotese seja sempre avaliada, especialmente se os dados pessoais
forem elementos centrais do modelo de negdcio da IES.

1.4 PRAZOS DIFERENCIADOS

A Resolucdo CD/ANPD n° 2/2022 apresenta um regime especial de protecdo de dados
para agentes de prazos em dobro para as seguintes hipdteses:

Atendimento das solicitacoes dos titulares.

Comunicagdo a ANPD e ao titular da ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares, exceto quando houver potencial
comprometimento a integridade fisica ou moral dos titulares ou a seguranca nacional.

Fornecimento de declaragao clara e completa que indique a origem dos dados,
a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
quando requisitados pelo titular.

Outros prazos para a apresentacdo de informagoes, documentos, relatorios e registros
solicitados pela ANPD a outros agentes de tratamento.

1.5 MEDIDAS DE SEGURANCA PARA AGENTES
DE TRATAMENTO DE PEQUENO PORTE

Em linha com o previsto na Resolucdo CD/ANPD n°2/2022,a ANPD também prevé medidas
de seguranca especificas para agentes de tratamento de pequeno porte. Antes mesmo
da publicacdo desta resolucao, a autoridade editou o guia orientativo de seguranca da
informacdo para agentes de tratamento de pequeno porte, orientando a adocdo de
medidas técnicas e administrativas de seguranca da informacao para auxiliar as empresas
gue ndo possuem corpo técnico especializado na matéria.

Além disso, a autoridade disponibilizou checklist com medidas de seguranca que podem
ser adotadas pelos agentes, conforme a seguir colacionado '

100 O checklist da autoridade foi apenas reproduzido em novo formato. O original esta disponivel em: https://www.gov.br/anpd/pt-br/
documentos-e-publicacoes/checklist-vf.pdF.



CHECKLIST ANPD - Medidas de seguranga para agentes
de tratamento de pequeno porte

POLITICA DE SEGURANGA DA INFORMAGAO

|

|
|

Estabelecer uma politica de seguranca da informacao simplificada, que estabeleca controles relacionados
ao tratamento de dados pessoais, como copias de seguranca, uso de senhas, acesso a informacao,
compartilhamento de dados, atualizacdo de softwares, uso de correio eletronico e uso de antivirus.

Realizar revisdes periddicas da politica de seguranca da informacao.
Gerenciar contratos e aquisicoes com observancia ao tratamento adequado dos dados pessoais.

CONSCIENTIZAGAO E TREINAMENTO

|

|

Realizar a conscientizacdo dos funcionarios, via treinamentos e campanhas sobre as suas obrigacoes
e responsabilidades relacionadas ao tratamento de dados pessoais conforme disposto na LGPD e nas
normas da ANPD.

Informar e sensibilizar todos os funcionarios da organizacdo, especialmente aqueles diretamente
envolvidos na atividade de tratamento de dados, sobre as obrigacdes legais existentes na LGPD e em
normas e orientacoes editadas pela ANPD.

Criar um ambiente organizacional que incentive usudrios de sistemas da empresa, tanto clientes quanto
funcionarios, a informar incidentes e vulnerabilidades detectadas.

Informar funcionarios sobre:
» Como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho diario.

» Como evitar de se tornarem vitimas de incidentes de seguranca corriqueiros, tais como contaminacao
por virus ou ataques de phishing, que podem ocorrer, por exemplo, ao clicar em links recebidos na
forma de pop-up de ofertas promocionais ou em links desconhecidos que chegam por e-mail.

» Manter documentos fisicos que contenham dados pessoais dentro de gavetas, e ndo sobre as mesas.
= Nao compartilhar logins e senhas de acesso das estacoes de trabalho.

* Bloguear os computadores quando se afastar das estacoes de trabalho, para evitar o acesso indevido
de terceiros.

« Sequir as orientacdes da politica de seguranca da informacao.

GERENCIAMENTO DE CONTRATOS

Estabelecer contratos com clausulas de seguran¢a da informagao que assegurem a protecao de
dados pessoais, tais como:

* Regras para fornecedores e parceiros.
* Regras sobre compartilhamentos.
* Relacoes entre controlador-operador.

- Orientacoes sobre o tratamento a ser realizado com vedacao a tratamentos incompativeis com as
orientacoes do controlador.

M Assinar termos de confidencialidade (Non-Disclosure Agreement— NDA) com os funciondrios da empresa.

CONTROLE DE ACESSO

|

Implementar um sistema de controle de acesso aplicdvel a todos os usuarios, com niveis de permissao na
proporcao da necessidade de trabalhar com o sistema e de acessar dados pessoais.

M Configurar funcionalidades no sistema de controle de acesso que possam detectar e ndo permitir o uso de

senhas que ndo respeitem certo nivel de complexidade.



Implementar um adequado gerenciamento de senhas, estabelecendo controles tais como:

« Evitar o uso de senhas-padrao disponibilizadas pelos fornecedores de software ou hardware adquiridos.
- Utilizar apenas senhas complexas para acessar aplicativos e outros sistemas informaticos.

* N&o reutilizar senhas.

Proibir o compartilhamento de contas ou de senhas entre funcionarios.

Aplicar o principio do menor privilégio (need to know).

Utilizar a autenticacdo multifator para acessar sistemas ou base de dados que contenham dados pessoais.

Implementar um sistema de controle de acesso aplicavel a todos os usuarios que acessam o sistema de Tl
(caso o agente de tratamento possua rede interna de computadores).

NN

SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS

M Coletar e processar apenas os dados pessoais que sdo, realmente, necessdrios para atingir os objetivos do
tratamento para a finalidade pretendida, minimizando a coleta de dados.

Implementar solucoes de pseudonimizacdo, como a criptografia, para cifrar dados pessoais.
Orientar os funciondrios para nao desativar ou ignorar as configuracoes de seguranca de estacoes de trabalho.

Evitar a transferéncia de dados pessoais de estacoes de trabalho para dispositivos de armazenamento externo,
como pendrives e discos rigidos externos.

Inventariar e cifrar dados de dispositivos externos e armazena-los em locais seguros.
Realizar backups offline, periédicos e armazené-los de forma segura.

Formatar e sobrescrever midias fisicas que contenham dados pessoais antes de descarta-las ou, quando ndo
for possivel a sobrescrita, destruir as midias fisicas.

M Estabelecer no contrato de servico o registro da destruicao/descarte (caso o agente de tratamento utilize
servicos de terceiros para o descarte).

NN

NN

SEGURANCA DAS COMUNICACOES
M Utilizar conexoes cifradas (TLS/HTTPS) ou aplicativos com criptografia fim a fim para servicos de comunicagao.
M Instalar e manter um sistema de firewall e/ou utilizar um Web Application Firewall (WAF), filtro de aplicacao.

M Proteger e-mails via adocao de ferramentas AntiSpam, filtros de e-mail e integrar o antivirus ao sistema
de e-mail.

M Remover quaisquer dados sensiveis e outros dados pessoais que estejam desnecessariamente disponibilizados
em redes publicas.

GERENCIAMENTO DE VULNERABILIDADES

M Atualizar periodicamente todos os sistemas e aplicativos utilizados, mantendo-os em sua versao atualizada
(instalar patches de seguranca disponibilizados pelos fornecedores).

M Adotar e atualizar periodicamente softwares antivirus e antimalwares.
M Realizar varreduras antivirus periédicas nos dispositivos e sistemas utilizados.

DISPOSITIVOS MOVEIS

M Utilizar técnicas de autenticacdo multifator para controle de acesso de dispositivos méveis —como
smartphones e laptops.

M Separar os dispositivos méveis de uso privado daqueles de uso institucional, quando possivel.

M Implementar funcionalidades que permitam apagar remotamente os dados pessoais armazenados em
dispositivos méveis.

SERVICOS EM NUVEM

M Realizar um contrato de acordo de nivel de servico com o provedor de servicos em nuvem, contemplando a
seguranca dos dados armazenados.

M Avaliar se o servico oferecido pelo provedor do servico em nuvem atende aos demais requisitos de seguranca
da informacdo estabelecidos.

M Analisar os requisitos para o acesso do usuario a cada servico em nuvem utilizado.

M Utilizar técnicas de autenticacdo multifator para acesso aos servicos em nuvem relacionados a dados
PEess0ais.



2 PROTOCOLO PARA INOVACAO
E DESENVOLVIMENTO DE NOVAS
TECNOLOGIAS

2.1 PESQUISA E DESENVOLVIMENTO (P&D)

O processo de pesquisa e desenvolvimento (P&D) é central para possibilitar o crescimento
da industria e a inovacdo nos mais diversos setores. De acordo com pesquisa realizada
pela CNI em parceria com o Instituto FSB Pesquisa'”, foi relatado pelas empresas que
importante forma de passar pela pandemia da covid-19 foi o investimento em inovacao.
Entre as empresas ouvidas pela pesquisa, 80% relataram que a inovac¢do gerou importantes
ganhos de produtividade, competitividade e aumentou os lucros.

Ademais, a mesma pesquisa identificou que as prioridades para inovacao pés-pandemia
envolvia, em sua maioria, a relacdo com o cliente e consumidor'®?, Esse fato é crucial
para a discussao deste guia, pois a protecdo de dados pessoais deve ser uma aliada dos
processos de desenvolvimento de novas tecnologias.

Até mesmo processos que nao se relacionam diretamente com o consumidor final -
e, portanto, titular dos dados pessoais — podem necessitar de dados pessoais para que
sejam desenvolvidos. Em primeiro lugar, dados também levantados pela CNI de 20203
demonstram que o maior investimento realizado com P&D internamente nas empresas
consiste em “despesas correntes com pessoal”, correspondendo a cerca de 56,9% dos
dispéndiosinternos, sendo o investimento com pesquisadores importante fator dos setores.

Veja-se que logo no inicio da construcdo de um departamento de pesquisa e desenvol-
vimento ja é necessario o tratamento de dados pessoais dos colaboradores envolvidos.

101 CNI. Disponivel em: https://noticias.portaldaindustria.com.br/noticias/inovacao-e-tecnologia/80-das-industrias-inovaram-na-
pandemia-e-tiveram-aumento-de-lucro-e-produtividade/

102 CNI. Disponivel em: https://static.portaldaindustria.com.br/portaldaindustria/noticias/media/filer_public/5a/1f/5a1f2e83-64e1-
4e2e-ad27-7cb03220db5b/fsb_pesquisa_cni_inovacao_-_imprensa_embargo.pdf. p. 72.

103 CNI. Disponivel em: https://static.portaldaindustria.com.br/portaldaindustria/noticias/media/filer_public/c0/ae/cOaeaca0-975d-
4826-a709-c27daa70b039/resultados_sondagem_sobre_pd_e_inovacao_empresarial.pdf. p. 14.




Outro exemplo da relevancia do tratamento de dados pessoais nos projetos de P&D é o
desenvolvimento de tecnologias da chamada internet das coisas (loT). Trata-se de tecno-
logia que tem como objetivo a conexdo entre objetos por meio de internet, possibilitando
um nivel cada vez maior de automacao desses dispositivos. Os dados pessoais acabam
sendo centrais para o desenvolvimento dessas tecnologias, pois elas utilizam softwares
de inteligéncia artificial e, muitas vezes, utilizam o padrdao comportamental do usuario
para automatizar determinadas fungoes.

Essas tecnologias Fazem parte da Industria 4.0'° mencionada anteriormente e envolvem
um grande investimento em P&D em outras tecnologias, como: computacdo em nuvem,
ciberseguranca, robética avancada, manufatura digital e aditiva, digitalizacdo, integracao
de sistemas e utilizacdo de sistemas de simulacdo. E claro que nem todos esses recursos
necessariamente requerem o tratamento de dados pessoais, contudo, a utilizacdo de big
data e dados de consumidores é uma tendéncia cada vez mais comum na area.

O desenvolvimento de projetos de P&D, envolvendo a relacdo com o consumidor, em
geral, acaba abrangendo novas estratégias de marketing. Essa relacdo ndo é novidade
entre os estudiosos da matéria, sendo identificada a sinergia entre as areas ha anos'%.

Enquanto os processos de P&D estdo voltados ao desenvolvimento de novas solucoes,
produtos e tecnologias, as estratégias de marketing estao voltadas para a venda dos
produtos. Contudo, entre as duas areas, existe um grande campo de cooperacao, espe-
cialmente no que diz respeito as solucoes inovadoras e a busca por novos mercados
consumidores. Em especial, a prospeccdo de novos mercados deve passar pela avaliacdo
das necessidades dos consumidores e desenvolvimento de produtos que atendam a essas
necessidades ou, entdo, a melhoria de um produto existente deve passar pela analise do
mercado consumidor e pela coleta e analise de seus dados pessoais.

Todos esses processos acabam passando pelo tratamento de dados pessoais e, ndo raras
vezes, pelo tratamento de dados que pode ser considerado de alto risco. Seja pelo tipo
de informacoes coletadas (se dados sensiveis, de salde, etc.), seja pela realizacdo de
perfilamento com base em dados pessoais.

Outro aspecto que deve ser considerado nos processos de P&D relaciona-se com a
necessidade de envolvimento de pessoas no processo de desenvolvimento de um novo

104 CNI. Inddstria 4.0: Entenda seus conceitos e fundamentos. Para mais informacoes, ver: https://www.portaldaindustria.com.br/
industria-de-a-z/industria-4-0/

105 GRIFFIN, Abbie. HAUSER. John. Integrating R&D and Marketing: a Review and Analysis of the Literature. The International
Center for Research on the Management of Technology. WP 112-94, out. 1994. Disponivel em: https://dspace.mit.edu/bitstream/
handle/1721.1/2533/SWP-3735-33836420.pdf?sequence=1&isAllowed=y; MYERS, John G.; GREYSER, Stephen A.; MASSY, William
F. The Effectiveness of Marketing's “R&D" for Marketing Management: An Assessment/ The Effectiveness of Marketing's “R&D"
for Marketing Management: An Assessment. Journal of Marketing, 43(1), p. 17-29, 1979. Disponivel em https://www.jstor.org/
stable/1250754



produto, como é o caso do setor de medicamentos. O processo é complexo e envolve
procedimento regulamentado pelo Sistema CEP/Conep, tendo em vista a sensibilidade
do tratamento de dados dos participantes e dos principios éticos envolvidos.'%

Assim, tendo em vista a importancia dos dados pessoais nesses processos, passa-se a
recomendacdo de implementacdo de novas tecnologias por meio da chamada privacidade
na concepcao ou privacy by design.

2.2 PRIVACY BY DESIGN

Aimportancia da adocao da privacy by design pode ser observada nos arts. 46 e 50 da LGPD,
que estimulam a adocdo de medidas de seguranca e de mitigacdo de riscos pelos agentes
de tratamento. Essa recomendacao de acdo da privacidade na concep¢ao alinha-se com a
concepcao de que a preocupacdo com o desenho de sistemas informacionais é elemento
de grande importancia para garantir a efetividade de um programa de privacidade.

Tal fato decorre da complexidade em se garantir a protecdo dos dados pessoais dos
titulares por meio de medidas rigidas e padronizadas, quando as atividades de trata-
mento variam de forma substancial a depender do ramo. Mesmo considerando apenas o
escopo de atuacdo da CNI, o que se verifica é que dentro de sua base, a industria possui
atividades muito distintas, sendo extremamente desafiador estabelecer um Gnico padrao
de adequacao a LGPD para todos eles.

Por esse motivo, o desenvolvimento e a implementacdo de novas tecnologias e meto-
dologias considerando os efeitos para a privacidade e protecdao de dados em todas as
fases do processo de elaboracdo e implementacdo de uma tecnologia ou metodologia
¢é altamente recomenddvel. Dessa forma, confere-se maior garantia de protecdo aos
titulares de dados, ao mesmo tempo em que se torna vidvel a introducdo de inovacoes
decorrentes do tratamento de dados.

Sao principios da concepcao de sistemas por meio da privacidade na concepcao, ou privacy
by design: i) proatividade e ndo reatividade; prevencdo e nado reparacao; ii) privacidade
como padrao; iii) privacidade incorporada ao design; iv) total funcionalidade — resultado
positivo, e ndo soma zero; v) seguranca do comeco ao final — protecao do ciclo de vida;
vi) visibilidade e transparéncia; e vii) respeito pela privacidade do usuario'’.

106 Cddigo de Boas Praticas editado pela CNSAUDE. Disponivel em: http://cnsaude.org.br/baixe-aqui-o-codigo-de-boas-praticas-protecao-
de-dados-para-prestadores-privados-de-saude/ Acesso em: 30 jul. 2021.

107 Traducdo livre de: CAVOUKIAN, Ann. Privacy by Design The 7 Foundational Principles Implementation and Mapping of Fair
Information Practices. Disponivel em: http://dataprotection.industries/wp-content/uploads/2017/10/privacy-by-design.pdf




A partir desses principios, o desenvolvimento de sistemas deve perpassar pela avaliacdo
de questoes como'°8:

* Prevenir riscos de incidentes de seguranca como regra para que eles ndo ocorram ou, caso ocorram, para
que medidas sejam adotadas o mais répido possivel.

* Processar dados de acordo com a estrita necessidade e finalidade informada ao titular.

« Garantir que os titulares ndo devam ter que tomar nenhuma acdo especifica para proteger seus dados
pessoais quando da utilizacdo dos seus sistemas.

 Apresentar informacdes sobre os encarregados pelo tratamento de dados.

- Utilizar linguagem acessivel em documentos publicos para facilitar a compreensao dos usuérios e
possibilitar que os usudrios possam gerenciar a forma como seus dados sao tratados.

« Ao processar um dado pessoal, ter certeza de que os todos os agentes, fornecedores, sistemas e servicos
utilizados no tratamento de dados — em todas as etapas do tratamento —adotem medidas técnicas e
operacionais para protecdo dos dados.

« Utilizar tecnologias de aprimoramento de privacidade (PETs) para auxiliar no cumprimento de suas
obrigacoes.

108 Recomendacdes inspiradas no checklist da 1CO sobre o tema. Data protection by design and default. Disponivel em: https://
ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-
governance/data-protection-by-design-and-default/



3 CONCLUSAO

Este Guia de Boas Praticas de Protecdo de Dados para a industria busca apresentar aos
integrantes da base industrial aimportancia da adocao de medidas que visem a protecao
dos dados pessoais tratados no bojo de sua atuacao.

N&o se trata apenas de prevenir a aplicacdo de multas pela recém-constituida autoridade
de protecdo de dados brasileira, a ANPD, e, sim, de possibilitar que os participantes da
indUstria possam aproveitar as oportunidades apresentadas pela nova legislacdo. Conforme
ja apontado, os beneficios da adocdo de politicas sélidas de protecdo de dados envolvem
desde a criacdo de relacdo de fidelizacdo e confianca com clientes, até o aumento das
oportunidades de negécios que envolvem dados pessoais'®.

E justamente nesse sentido que o art. 50 da LGPD, caput, da LGPD busca possibilitar que
os setores formulem normas préprias de governanca de dados. No caso da industria,
a utilizacdo de dados pessoais nas organizacoes passa pelos departamentos internos -
como a gestao de recursos humanos — e alcanca processos mais avancados que envolvem
a Industria 4.0 e a constante inovacao de processos que os setores vivenciam. Ademais,
também ocupa importante papel no desenvolvimento da inddstria a utilizacdo de dados
pessoais para acoes de publicidade e desenvolvimento de novos produtos.

Por conta da importancia das operacoes de tratamento de dados para a inddstria e da
diversidade de atores que fazem parte desse ecossistema, a CNI lidera mais uma impor-
tante iniciativa que tem como objetivo promover a inovacdo e o desenvolvimento dos
participantes do setor.

As diretrizes apresentadas neste trabalho, portanto, tém como objetivo possibilitar que
os agentes da industria possam extrair o maximo possivel desses beneficios, inclusive
com o aumento de produtividade proporcionado pela Inddstria 4.0,""° permitindo que
seus integrantes se sintam seguros no processo de adequacao de suas operacdes a LGPD
por meio das diretrizes gerais apresentadas neste documento.

109 Para mais informagdes ver Parte 1, item 1.1 Aspectos positivos do cumprimento da LGPD, deste guia e CIPL e CEDIS/IDP. Prioridades
das Organizagdes Publicas e Privadas Implementarem de Forma Eficaz a Nova Lei Geral Brasileira de Prote¢do de Dados
(LGPD). Disponivel em: https://www.idp.edu.br/projeto-lgpd.

110 CNI. Empresas ganham em produtividade com a induastria 4.0. Disponivel em: https://noticias.portaldaindustria.com.br/noticias/
inovacao-e-tecnologia/empresas-ganham-em-produtividade-com-a-industria-40/
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